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A Magyarorszag kiberbiztonsagarol szolé 2024. évi LXIX. torvény (a tovabbiakban:
Kiberbiztonsagi torvény) értelmében az Integralt DKU Portal Rendszer kézponti rendszernek’
(a tovabbiakban: IDPR vagy kozponti rendszer, rendszer) mindsiil, a rendszert igénybe vevo
szervezet felhasznalé szervezetnek’. Az IDPR, mint kézponti rendszer felett rendelkezési
jogot gyakorlé szervezet a Digitilis Kormanyzati Ugynékség Zrt. (a tovabbiakban: DKU
Z1t.).

A Kiberbiztonsagi tv. 8. § (1) bekezdés c¢) pontja alapjan a DKU Zrt. a felhasznalé szervezet
szamara a kozponti rendszer védelme érdekében a felhaszndlod szervezet altal a kozponti
rendszer igénybevétele feltételeként betartandd elektronikus  informdaciobiztonsagi
kovetelményeket az aldbbiak szerint hatdrozza meg:

1) Altalanos kotelezettségek

A felhasznal6 szervezet az elektronikus informacids rendszereinek a nemzeti kiberbiztonsagi
hatésag részére torténd bejelentése sordn az IDPR, mint kdzponti rendszer hasznalatat — a
kozponti rendszer azonositasara alkalmas adatok, valamint a kozponti rendszer felett
rendelkezési jogot gyakorlo szervezet (DKU Zrt.) megjellésével — bejelenti. A felhasznald
szervezet a DKU Zrt. altal meghatarozott elektronikus informécidbiztonsagi kdvetelményeket
teljesiti, valamint — amennyiben azzal rendelkezik — régziti azokat az informaciobiztonsagi
szabalyzataban.

2) Szerepek és felelosségek

2.1. A felhaszndlod szervezet kijeloli azokat a személyeket, akik jogosultak a rendszer
hasznalatara, és feleldsek a hozzaférések igényléséért, modositasaért €s megsziintetéséért.

2.2. A felhasznalok feleldsek a rendszer rendeltetésszerli hasznalataért, a rajuk bizott hitelesitd
adatok védelméért, valamint az informaciobiztonsagi kdvetelmények betartasaért.

2.3. ADKU Zrt. felel a rendszer biztonsagos mitkddtetéséért, a kdzponti hozzaférés-kezelésért
¢s a biztonsagi események kezelésének koordinalasaért.

2.4. A felhasznalo szervezet és a DKU Zrt. egyiittmiikddik az informaciobiztonsagi kockazatok
kezelésében ¢és az incidensek kivizsgalasaban.

' Kiberbiztonsagi tv. 4. § 60. pontja: , kdzponti rendszer: egyes allami, onkormanyzati feladatok ellatasat
segitd, zart ligyfélkor szamara kozpontositottan fejlesztett vagy miikodtetett elektronikus informacios
rendszer, amelyen keresztiil megvalésitott funkcidkat egy adott intézményi korben kotelezben vagy
opcionalisan vesznek igénybe a felhasznalo szervezetek”.

2 Kiberbiztonsagi tv. 4. § 29. felhasznalod szervezet: ,.kozponti rendszert, vagy kozponti szolgaltatast
igénybe vevo szervezet”.



3) Biztonsagtudatossagi képzés

A felhasznal6 szervezet gondoskodik arrdl, hogy a rendszerhez hozzaférd felhasznalok alapvetd
informaciobiztonsagi tudatossdggal rendelkezzenek, kiilonods tekintettel az adatok bizalmas
kezelésére, a jogosulatlan hozzaférések megeldzésére és az incidensek felismerésére.

4) Csatlakozasi, hozzaférési és jogosultsagkezelési kovetelmények

A rendszer kizéarolag kozpontilag jovahagyott, egyedi felhasznaloi azonositoval érhetd el. A
felhasznalok kizardlag a munkakoriik ellatasahoz sziikséges jogosultsagokat kaphatjak meg, és
kotelesek gondoskodni hitelesitd adataik bizalmas kezelésérol.

5) Fajlkezelés, nyomtatas és adathordozok kezelése

A rendszerbdl letoltott vagy exportalt adatok kezelése soran biztositani kell azok jogosulatlan
hozzaféréstdl vald védelmét. Az adatok nyomtatasa és kiilsé adathordozora mentése csak
indokolt esetben, a szervezet belsd szabalyainak megfelelden torténhet.

6) Biztonsagos bongészo- és munkakornyezet beallitasok
A rendszer elérése naprakész, gyartd altal tdmogatott bongészobol torténhet. A felhasznaldk
kotelesek olyan munkakdrnyezetet hasznélni, amely védett a jogosulatlan hozzaféréstol.

7) E-mail és elektronikus kommunikacio biztonsaga

A rendszerbdl szarmazo informaciok elektronikus tovabbitasa sordn biztositani kell, hogy azok
kizarélag jogosult cimzettekhez keriiljenek. Bizalmas adatokat tartalmazo informaciok
nyilvanos vagy nem védett csatornan torténd tovabbitdsa nem megengedett.

8) Adatmegorzés, archivalas és biztonsagos torlés

A rendszerbdl szarmazd adatok megérzése kizarolag a jogszabalyi vagy mikodési
kotelezettségek altal indokolt ideig torténhet. Az adatok torlését oly modon kell végrehajtani,
hogy azok utdlag ne legyenek visszaallithatok.

9) Halézatbiztonsagi kovetelmények
A rendszerhez torténd hozzaférés soran a felhasznald szervezet biztositja, hogy a halozati
kornyezet védett legyen a jogosulatlan hozzaférésekkel és ismert tdmadasokkal szemben.

10) Végpontbiztonsag

A rendszerhez hozzéaféré végpontoknak (munkaallomas, laptop) rendelkezniiik kell alapvetd
védelmi intézkedésekkel, kiilondsen naprakész operacids rendszerrel és kartékony kod elleni
védelemmel.

11) Fizikai biztonsagi eldirasok
A rendszerhez hozzaférd eszkozoket olyan kornyezetben kell hasznalni, amely megakadalyozza
a jogosulatlan fizikai hozzaférést €s az adatok illetéktelen megismerését.



12) Kivételkezelés és kockazatvallalas rendje
A jelen kovetelményektdl valo eltérés kizarolag indokolt esetben, dokumentalt modon és a
kockazatok mérlegelését kovetden engedélyezhetd.

13) Védelmi intézkedések igazolasa és dokumentalas
A felhasznalo szervezet kérésre igazolja, hogy a jelen dokumentumban meghatarozott alapvetd
informaciobiztonsagi kdvetelményeket alkalmazza.

14) Ellenérzési jogosultsag

A Kiberbiztonsagi tv. rendelkezései alapjan a DKU Zrt. jogosult az IDPR biztonsigos
hasznalataval osszefliggd feladatok végrehajtasat indokolt esetben és mértékben a felhasznalod
szervezeteknél ellendrizni.

15) Kiberbiztonsagi incidensek bejelentése

A felhasznalo szervezet az IDPR-t érintd, éaltala észlelt, Kiberbiztonsagi tv. szerinti
kiberbiztonsagi incidenseket koteles bejelenteni az illetékes kiberbiztonsagi incidenskezeld
kézpont és a DKU Zrt. részére. A DKU Zrt. felé a bejelentéseket az info@dkuzrt.hu
elérhetdségen tehetik meg.

/Kiberbiztonsagi incidensnek mindsiil az olyan esemény, amely veszélyezteti az elektronikus
informacios rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt
vagy azokon keresztiil elérhetd szolgaltatdsok rendelkezésre allasat, sértetlenségét vagy
bizalmassagat./




