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I1.

II.1.

I1.2.

Altaldnos rendelkezések

1)

Az informaciobiztonsagi szabalyzat (a tovabbiakban: IBSZ vagy Szabalyzat) a
Magyarorszag kiberbiztonsagarol sz616 2024. évi LXIX. térvény (a tovabbiakban:
Kiberbiztonsagi tv.) alapjan késziilt, megfelelve az MSZ ISO/IEC 27001:2023
szabvany kovetelményeinek.

Programmenedzsment

2)

3)

4)

5)

6)

7)

Az informaciobiztonsagi szabalyzat célja

Az IBSZ alapvetd célja, hogy a Digitilis Kormanyzati Ugyndkség Zrt. (a
tovabbiakban: DKU Zrt.) elektronikus informécios rendszereiben (a tovabbiakban:
elektronikus informacids rendszer vagy EIR), valamint azok alkalmazisa soran
olyan adat- ¢s informacidovédelmi eljarasrendet alakitson ki és olyan intézkedéseket
vezessen be, amelyek alkalmazédsa biztositja az adat- és informacidovédelem
alkotmanyos elveinek, tovabba az informécidbiztonsag kovetelményeinek
(bizalmassag, sértetlenség, rendelkezésre allas) érvényesiilését mind a szdndékolt,
mind a nem szdndékolt, biztonsdgot veszélyeztetd cselekményekkel,
eseményekkel, katasztrofakkal szemben (legyenek azok emberi, technoldgiai vagy
természeti eredetliek).

Az IBSZ-ben foglaltaknak megfelelden biztositani kell az elektronikus informacios
rendszer és elemeinek sértetlensége ¢és rendelkezésre alldsa zart, teljes kort,
folytonos és kockazatokkal aranyos védelmét.

Az IBSZ kialakitasanak célja, hogy meghatarozza, és egységes keretbe foglalja
azokat a szabalyokat, amelyeket a személyi hatalya alé tartozoknak a r4 vonatkozo
mértékben ismernie, valamint a biztonsagi kovetelmények érvényesitése érdekében
alkalmaznia kell.

Célja tovabba, hogy szabalyozza és ellendrizhetdvé tegye a biztonsagi és védelmi
rendszert, valamint, hogy olyan tervezési tdimpontokat nyujtson, amelyek segitik a
rendszer elemeinek kivitelezését, illetve mérhetové, és visszacsatolhatova teszik az
elvart biztonsagi szintet.

Az IBSZ meghatarozza a védelmi eljarasok soran a jogszabalyban eléirt logikai,
fizikai €s adminisztrativ védelmi intézkedéseket, amelyek tamogatjak:

a) a megeldzést €s a korai figyelmeztetést;
b) az észlelést;

c) areagalast;

d) a biztonsagi események kezelését.

Az IBSZ rendeltetése

Az IBSZ rendeltetése, hogy a DKU Zrt. miikodéséhez igénybe vett elektronikus
informacios rendszerek alkalmazasa soran biztositva legyen:

a) az EIR-ekkel, valamint azok mikodésével kapcsolatos kockdzatok kezelése,
ennek keretén beliil;

b) az EIR-ek sebezhetdségének ésszerli minimumra vald csokkentése;

c) az infokommunikacios folyamatokat fenyegetd veszélyek megelézése,
elharitasa;

d) az informaciok ¢és adatok EIR-ek segitségével valo kezelése (gytjtés,
feldolgozas, tarolas, atvitel, elosztds, megjelenités, megsemmisités), valamint
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8)

I1.3.

IL3.1.
9)

10)

IL3.2.
11)

12)

tovabbi hasznositasa soran az informacidbiztonsagi eseményekbdl szarmazd
hatranyos kovetkezmények megsziintetése, illetve minimalis mértékre vald
csOkkentése;

e) az EIR-ek zavartalan lizemeltetése;

f) azlizemeltetett EIR-ek rendeltetésszeri hasznalata;

g) az lizembiztonsagot szolgald karbantartas ¢és fenntartas;

h) az adatok és informaciok tartalmi €s formai épségének megdrzése;

1) az alkalmazott EIR-hez tartoz6 dokumentéaciok nyilvantartasa;

j) a felhasznalodi jogosultsagi korok meghatarozasa;

k) az adatok és informacidk biztonsagos mentése;

1) az adat- és informaci6 védelem ¢és biztonsag feltételeinek megteremtése;

m)a titok-, vagyon- ¢s tlizvédelemre vonatkozé védelmi intézkedések betartasa.

A Kiberbiztonsagi tv. , illetve végrehajtasi rendeletei, a biztonsagi osztalyba sorolés
kovetelményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazandé
konkrét védelmi intézkedésekrol szolo 7/2024. (VI. 24.) MK rendelet (a
tovabbiakban: 7/2024 (VI. 24.) MK rendelet), valamint a Magyarorszag
kiberbiztonsagardl szolo torvény végrehajtasardl 418/2024. (XII. 23.) Korm.
rendelet (a tovabbiakban: 418/2024 (XII. 23.) Korm. rendelet) alapjan a DKU Zrt.
az elektronikus informacids rendszereit biztonsagi osztalyba sorolja mely eredmény
meghatarozza a DKU Zrt.-re, mint szervezetre vonatkozé teljesitendd
kovetelményeket.

Az IBSZ Kkezelése

Az IBSZ feliilvizsgalata
Az IBSZ feliilvizsgalatara az aldbbiak szerint keriil sor:

a) évente egy alkalommal, a belso feliilvizsgélatok soran;

b) minden olyan esetben, amikor az IBSZ-ben leirtakhoz képest jelentds valtozas
torténik, a szabalyozasi kdrnyezetben, valamint az infokommunikécios teriiletet
a Szervezeti és miikodesi szabalyzat szintjén érintd valtozasa esetén;

c) az eredeti szabalyozas alapjait érintd minden valtozas () kockazatok, 1j
karesemények, 0j veszélyhelyzetek, és a miiszaki infrastruktira atalakitisa)
esetén soron kiviil;

d) a DKU Zrt. Normaalkotdsi szabdlyzataban meghatarozott normafeliilvizsgalati
rendszerességgel.

A mindenkori feliilvizsgalat végrehajtdsa az informaciobiztonsagi felelds (a
tovabbiakban: IBF) feladata az érintett munkatarsak kozremiikodésével.

Az IBSZ oktatasa

Az IBSZ eldirasait a hatalya al4 tartozok tevékenységiik soran kotelesek betartani,
melyre tekintettel a Szabalyzat tartalmanak megismerését valamennyi érintett
szamara biztositani kell. Minden 11j belépd koteles a belépést kovetd 30 napon beliil
megismerni az IBSZ tartalmat. Valamennyi érintett foglalkoztatott esetében
kotelezo az ismeretek évenként torténd felfrissitése, megerdsitése.

A DKU Zrt. a Szabalyzat eldirasainak megismerését, frissitését és megerdsitését
elektronikus uton tovabbitott oktatdsi anyagok segitségével biztositja. Ennek
megvalositasaért az IBF a huménerdforras-gazdalkodasi teriilettel (a tovabbiakban:
HR teriilet) egyiittmiikddve felelds.
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IL.3.3.
13)

14)

15)

11.3.4.

Az IBSZ szabalyozasi kornyezete

A Szabdlyzatot elsddlegesen az alabbi bels6 normakkal Osszhangban kell
alkalmazni:

a) Adatvédelmi szabalyzat;

b) Alapszabaly;

c) Bels6 Kontrollrendszer Kézikonyv;
d) Beszerzési szabalyzat;

e) Hasznositasi és selejtezési szabalyzat;
f) Human erdforras szabalyzat;

g) Integralt Iranyitasi Kézikonyv;

h) Integralt kockazatkezelési szabalyzat;
1) Jogosultsagkezelési szabalyzat;

J) Kotelezettségvallalasi szabalyzat;

k) Kozbeszerzési szabalyzat;

1) Ko&zpontositott kozbeszerzési szabalyzat;
m)Normaalkotasi szabalyzat;

n) Szervezeti ¢s mikodési szabalyzat;
o) Tizvédelmi szabalyzat.

A Szabalyzathoz az alabbi eljarasrendek, folyamatleirasok kapcsolodnak:

a) Adminisztrativ eljarasrend;

b) Biztonsagelemzési eljarasrend;

c) Fizikai biztonsagi eljarasrend sajat gépterem lizemeltetésre;

d) Informaciobiztonsagi incidensek kezelése folyamatleiras;

e) Informatikai katasztrofaelharitasi eljarasrend (DRP eljarasrend);

f) Jogosultsagkezelés folyamatleirasa;

g) Képzések tervezése, megvalositasa folyamatleiras;

h) Konfiguraciokezelési eljarasrend;

1) Logikai védelmi eljarasrend;

J) Mentési €s archivalasi eljarasrend;

k) Naplozasi eljarasrend;

1) Rendszer- és kommunikéaciévédelmi eljarasrend;

m) Uzletmenet-folytonossagi eljarasrend (BCP eljarasrend);

n) EIR nyilvantartas és vonatkozo hatosagi teendok kezelése folyamatleirés;

o) Informatikai mfiiszaki nyilvantartasok és  dokumentumok kezelése
folyamatleiras;

p) Uzletmenet-folytonossag kezelése és tervezése folyamatleiras.

A Szabdlyzatot — elsdsorban, de nem kizardlag — az alabbi jogszabalyokkal,
szabvanyokkal 6sszhangban kell alkalmazni:

a) Kiberbiztonsagi tv.;

b) 7/2024. (V1.24.) MK rendelet

c) 418/2024. (XII. 23.) Korm. rendelet

d) MSZ ISO/IEC 27001:2023 Informacidbiztonsag, kiberbiztonsag és a maganélet
védelme. Informacidbiztonsag-iranyitasi rendszerek. Kovetelmények szabvany
(IBIR szabvany).

Az IBSZ hatalya
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16)

17)

18)

IL3.5.
19)

Az elektronikus  informaciobiztonsdggal kapcsolatos  szerepkordket, a
szerepkorokhoz rendelt tevékenységet, a tevékenységhez kapcsolodo feleldsséget a
Kiberbiztonsagi tv. szabalyozza.

Az IBSZ személyi hatalya kiterjed:

a) a DKU Zrt. valamennyi munkavallalojara, a DKU Zrt.-nél iizemeltetett,
feliigyelete, rendelkezése alda tartozd elektronikus informacids rendszerek
fejlesztoire, lizemeltetdire, beszallitoira, kozremiikddoire;

b) a DKU Zrt.-vel eseti (polgari jogi szerzédéses) munkakapcsolatban 1évé
személyekre, tekintetiikben az IBSZ érvényesiilését a veliikk kotott szerzodések
tartalmanak megfeleld kialakitdsaval kell biztositani.

Az IBSZ targyi hatédlya kiterjed:

a) a DKU Zrt.-nél iizemeltetett, feliigyelete, rendelkezése ald tartozo elektronikus
informacios rendszerekre, valamint az azokban gytijtétt, tarolt, feldolgozott,
tovabbitott és megjelenitett adatokra;

b) a DKU Zrt. infokommunikécios infrastruktirajara;

¢) a DKU Zrt. belsé infokommunikécios folyamataiban, illetve az altala nyujtott és
igénybe vett infokommunikdcios szolgaltatdsokban kezelt valamennyi
okmanyra, dokumentéciora, utasitasra, szabalyzatra;

d) azinfokommunikécios infrastruktiira altal kezelt, a DKU Zrt.-hez kothetd adatok
¢s informaciok teljes korére (fiiggetleniil keletkezésiik és felhasznaldsuk,
valamint feldolgozasuk helyétdl, tovabba a megjelenési formajuktol);

e) a DKU Zrt. altal kezelt adathordozokra, azok tarolasara és felhasznalasara,
beleértve a beérkezés, szEtosztas €s selejtezés/megsemmisités folyamatait is.

Ertelmez6 rendelkezések, alapfogalmak, roviditések

A Szabalyzatban eléforduldé fogalmakat, roviditéseket az alabbiak szerint kell
értelmezni:

Fogalom, rovidités

(betiirendben) Ertelmezés

BCP: Uzletmenet-folytonossagi terv.

A Kiberbiztonsagi tv 4. § 17. pontja szerinti
fogalom:

Biztonsagi osztalyba sorolas: | A kockdzatok alapjan az elektronikus informacios
rendszer védelme elvart er6sségének

meghatarozasa.
CSIRT: Szamitdgép-biztonsagi és incidenskezeld csoport.
DRP: Katasztréfa-helyreallitasi terv.

DKU Zrt.-nél {izemeltetett, vagy a DKU Zrt.
EIR: Feliigyelete, rendelkezése ala tartozé elektronikus

informacids rendszerek.

A Kiberbiztonsagi tv 4. § 26. pontja szerinti
fogalom:

Eletciklus: Az elektronikus informacios rendszer tervezését,
fejlesztését, lizemeltetését és megsziintetését
magaba foglal6 idotartam.

berendezés, eszkoz, rendszer, halozat, beleértve

Infokommunikacios elem: : . . .
mindezek hardver és szoftver elemeit, valamint az
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Fogalom, rovidités

(betlirendben) LA A
infokommunikdcios infrastruktirdhoz kapcsol6do
fejlesztési (tervezési, projekt, hasznalatba vételi
stb.) és lizemeltetési (felhasznaloi, biztonsagi,
selejtezési stb.) és dokumentaciot (leirdst, utasitast,
szabdlyzatot, feljegyzést stb.) is.

Infokommunikaciés az infokror,nmu‘nikéciés.intjrastruktﬁra éltal. o
folyamat: megvalositott informatikai vagy kommunikécios
tevékenységek Osszessége.
a DKU Zrt. tulajdonaban 1év6 és/vagy 4ltala kezelt,
Infokommunikacios tarolt vagy EIR-jében, rendszerében hasznalt
infrastruktira: infokommunikdacios infrastrukturalis elemek

0sszessege.

Informécidbiztonsagi
esemeny:

Béarmely nem kivant vagy nem vart egyedi
esemény vagy eseménysorozat, amely az
informaciobiztonsdg-iranyitas hatalya ald tartozo
elemekben vagy elektronikus informacids
rendszerben kedvezotlen valtozast vagy egy
elézoleg ismeretlen helyzetet idézhet eld, vagy
amelynek hatéséra az elektronikus informécios
rendszer altal hordozott informaci6 bizalmassaga,
sértetlensége, hitelessége, funkcionalitasa vagy
rendelkezésre allasa elveszhet, vagy megsériilhet.

Béarmely nem kivant vagy nem vart egyedi
esemény vagy eseménysorozat, amely az
elektronikus informacioés rendszerben kedvezdtlen
valtozast vagy egy el6zOleg ismeretlen helyzetet

1nf<‘)rma010blzt0nsag1 idéz eld, és amelynek hatdséara az elektronikus

incidens: . L , . s
informécios rendszer altal hordozott informaciod
bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa elvész,
illetve megsériil.

Informacidbiztonsagi IBSZ, az IBSZ-hez kapcsolddo eljarasrendek,

szabalyozasok: folyamatleirdsok, Jogosultsagkezelési szabdlyzat.

Kiberbiztonsagi incidens:

A Kiberbiztonsagi tv 4. § 46. pontja szerinti
fogalom:

Olyan esemény, amely veszélyezteti az
elektronikus informacids rendszereken tarolt,
tovabbitott vagy kezelt adatok vagy az e
rendszerek altal kinalt vagy azokon keresztiil
elérhetd szolgaltatasok rendelkezésre allasat,
sértetlenségét vagy bizalmassagat

Kockazatelemzés:

A Kiberbiztonsagi tv 4. § 55. pontja szerinti
fogalom:

Az elektronikus informacios rendszer értékének,
sériilékenységének, fenyegetéseinek, a varhato
karoknak és ezek gyakorisdganak felmérése ttjan a
kockazatok feltarasa és értékelése.
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11.4.

IL4.1.
20)

21)

Fogalom, rovidités

(betiirendben) Ertelmezés

Mindazoknak az eljarasoknak, algoritmusoknak,
biztonsagi rendszabalyoknak kutatasat,
Kriptografia: alkalmazasat jelenti, amelyek informaciénak
illetéktelenek eldli elrejtését hivatottak
megvaldsitani.

A Kiberbiztonsagi tv 4. § 89. pontja szerinti
fogalom:

Sériilékenységmenedzsment eszkdz vagy modszer,
amely soran elektronikus informacids rendszerek,
hardverek és szoftverek biztonsagi szempontbol
torténd atvizsgalasa zajlik, az ellendrzést
automatizalt eszkozokkel és kozvetlen, szakértd
altal végzett vizsgalatokkal hajtjak végre.

Sériilekenységvizsgalat:

a DKU Zrt. Szervezeti és mitkodési szabalyzatiaban
szakteriiletként meghatarozott szervezeti egység
vezetdje: vezérigazgato, vezérigazgatd-helyettes,
igazgato, biztonsagi vezeto.

Szakteriileti vezetO:

a DKU Zrt. Szervezeti és mitkodési szabalyzatiaban
megjelenitett szervezeti egység vezetdje:
vezérigazgato, vezérigazgato-helyettes, igazgato,
biztonsagi vezetd, csoportvezetd.

Szervezeti egység vezeto:

A titkositas a kriptografidnak az az eljarasa,
amellyel az informaciét (nyilt szoveg) egy
algoritmus (titkosité eljaras) segitségével olyan
Titkositas: szoveggé alakitjuk, ami olvashatatlan olyan ember
szamara, aki nem rendelkezik az olvasashoz
sziikséges specialis tudassal. Ez a specialis tudas
az, amit altalaban kulcsnak neveziink.

A védelem targya, eszkozei és miikkodése

A védelem targya

A védelem tirgya a DKU Zrt. EIR infrastruktirdja és infokommunikacios
folyamatai biztonsaganak megteremtése €s fenntartdsa. E tekintetben a DKU Zrt.
EIR infrastruktarajanak kdrnyezete és rendszerelemei a kovetkezdek:

a) hardver rendszerek;

b) szoftver rendszerek;

¢) kommunikacids, halozati rendszerek;

d) adathordozok;

e) dokumentumok és dokumentacio;

f) személyi kornyezet (kiilsd és belsd).

A védelem targya a fentiekre vonatkozoan:

a) az EIR infrastruktira elemeinek miikodési biztonséaga;

b) az EIR infrastruktira fejlesztéséhez €s iizemeltetéshez sziikséges okmanyok,
dokumentaciok;

c) az adatok ¢s informacidk, valamint az adathordozok dokumentalt
megsemmisitésiikig, illetve a torlésre szant adatok felhasznalasaig;
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22)

11.4.2.

L.4.2.1.
23)

d) az alkalmazott biztonsagi intézkedések, azok tervei, tartalmi eldirdsai és eljarasi
szabalyai.

A védelem mukodése, eszkozei:

a) A Szabalyzatban meghatarozott védelemnek miikodnie kell az EIR-ek teljes
¢letciklusanak iddtartama alatt, a megtervezésiiktdl kezdve a beszerzésiikon,
fejlesztésiikon és tlizemeltetésiikon keresztiil, egészen a hasznélatbol vald
kivonasukig (a tovabbiakban egyiittesen: az EIR alkalmazésa). A Szabalyzatban
meghatarozott védelmet kell alkalmazni a DKU Zrt. EIR-jeit érinté belsd
folyamatokra vonatkozoan.

b) Az IBSZ miikodtetése soran kockazatalapti megkozelitéssel, a kivant biztonsagi
szint bedllitasdval kezeli a kockazatokat azok megeldzésétol, felmérésétol,
besoroldsatol kezdve az alkalmazott eljarasrendig és konkrét intézkedésekig. Az
IBSZ kockazatkezelése ciklikus tevékenység, amely a sériillékenység, a
veszélyforrasok ¢és a lehetséges kovetkezmények alapjdn a valoszinliségek
sulyozasaval alakitja ki és mtkodteti a kockazattal aranyos mértéksi védelmet. A
védelem eszkozei fizikai, személyi, szervezeti, adminisztrativ (technikai, jogi,
tigyrendi) O0sszetevokbdl allnak.

Az informacidbiztonsag szervezete

Vezérigazgato
A vezérigazgato, mint a DKU Zrt. szervezetének vezetdje:

a) biztositja az EIR-re irdnyado biztonsagi osztaly tekintetében a jogszabalyban
meghatdrozott kovetelmények teljesiilését;

b) biztositja a szervezetre iranyadd biztonsagi szint tekintetében a jogszabalyban
meghatdrozott kovetelmények teljesiilését;

c¢) meghatdrozza a DKU Zrt. elektronikus informacids rendszerei védelmének
feleldseire, feladataira és az ehhez sziikséges hataskorokre, felhasznalokra
vonatkoz6 szabalyokat, illetve jovahagyja, kiadja az IBSZ-t;

d) gondoskodik az elektronikus informacids rendszerek védelmi feladatainak és
feleldsségi koreinek oktatasarol, a szervezet munkatarsai informaciobiztonsagi
ismereteinek szinten tartasarol;

e) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok
lefolytatasa révén meggy6zddik arrdl, hogy a szervezet elektronikus informécios
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és a kockéazatoknak;

f) gondoskodik az elektronikus informécidés rendszer eseményeinek nyomon
kovethetdségérol,

g) biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére allo
eroforras felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors €s
hatékony reagalasrol, és ezt kovetden a biztonsagi események kezelésérol,

h) ha az EIR létrehozasaban, lizemeltetésében, auditalasdban, karbantartdsaban
vagy javitdsdban kozremiikodot vesz igénybe, gondoskodik arrdl, hogy a
Kiberbiztonsagi tv. -ben foglaltak szerzddéses kotelemként teljesiiljenek;

1) ha a szervezet az adatkezelési vagy az adatfeldolgozési tevékenységhez
kozremiik6dot vesz igénybe, gondoskodik arrdl, hogy a Kiberbiztonsagi tv. -ben
foglaltak szerzddéses kotelemként teljesiiljenek;

j) felelés az ¢érintetteknek a biztonsagi eseményekrél és a lehetséges
fenyegetésekrol torténd haladéktalan tdjékoztatasaért;

k) megteszi az EIR védelme érdekében felmeriild egyéb sziikséges intézkedéseket.
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11.4.2.2.
24)

25)

11.4.2.3.
26)

11.4.2.4.
27)

Szakteriileti vezeto

Felel6s azért, hogy a vezetése alatt allo szakteriiletek, szervezeti egységek betartsak
az informaciobiztonsagi kdvetelményeket.

Feladata a vezetése alatt all6 szakteriilet, szervezeti egység tekintetében:

a) a hozzaférési jogosultsag igények (beallitas, visszavonas) kezdeményezése;
b) a szervezeti egység altal gyiijtott adatok biztonsagi osztalyba sorolésa;

c) szakteriileten beliil az adatgazda kijeldlése;

d) a rendellenes hasznalattal kapcsolatos ligyek kivizsgalasa.

Az adatgazda
Az adatgazda feladata és hataskore:

a) biztonsagi ¢és védelmi szint alapjdn meghatarozza €s csoportositja a hasznalt
adatokat;

b) besorolja az adatokat;

c) kockazatelemzést végez;

d) elvégzi az iizleti hataselemzést a modszertanok alapjan;

e) meghatarozza az dsszeférhetetlen szerepkoroket;

f) jovahagyja a jogosultsag igényeket;

g) évente feliilvizsgalja a jogosultsagokat.

Biztonsagi vezeto
A biztonsagi vezetd feladata és hataskore:

a) felel a DKU Zrt. miikddéséhez kapcsolodo iizleti adatok sértetlenségéért,
bizalmassagéaért, rendelkezésre allasaért;

b) az érintett szakteriiletekkel egyilittmikodve betartja ¢&s betartatja az
informaciobiztonsagi eldirasokat, azokra vonatkozdan javaslatokat készit;

c) az ¢rintett szakteriiletekkel egylittmikodik az elektronikus informéacios
rendszerek és elektronikus feliiletek megfeleld biztonsagi szintli kornyezetének
kialakitdsaban és fejlesztésében,;

d) feliigyeli a DKU Zrt. EIR-jeinek védelmét;

e) kozremiikodik az elektronikus informacios rendszereket érd
informaciobiztonsagi incidensek elharitasdban, tovabba felel ezen incidensek
kivizsgalasaért ¢és kezeléséért, mikodteti és vezeti az informdacidbiztonsagra
vonatkoz6 Incidenskezeld csoportot;

f) felelds az elektronikus informacids rendszerek sériilékenységvizsgalataért, ezzel
Osszefliggd cselekvési tervek készitéséért és azok végrehajttatasaért, bevonva az
érintett szakteriileteket;

g) informéciobiztonsagi szempontl ajanlasokat és elvarasokat fogalmaz meg az
EIR-ek tervezésével, fejlesztésével, lizemeltetésével kapcsolatban;

h) jelenti a vezérigazgatonak az informaciobiztonsagot érintd eseményeket, illetve
tajékoztatja az eseményrdl és annak részleteirdl;

1) vizsgalatot kezdeményez az informacidbiztonsagot érintd esemény kapcsan;

j) barmely ¢érintett szervezeti egységnél jogosult az IBSZ rendelkezései
betartasanak ellendrzésére;

k) az informaciobiztonsagi eldirdasok megsértéivel szemben felelésségre vonasi
eljarast kezdeményezhet;

1) gondoskodik az iizleti hataselemzés modszertanarol.
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11.4.2.5.
28)

11.4.2.6.
29)

Informacidbiztonsagi felelos (IBF)
Az IBF feladata és hataskore:

a) koordinalja az IBSZ-ben foglaltak szakszerii végrehajtasat;

b) folyamatosan figyeli a Computer Security Incident Response Team (a
tovabbiakban: CSIRT) altal a kritikus halozatbiztonsagi eseményekrél ¢és
sériilékenységekrdl kozzétett figyelmeztetéseket;

c) folyamatosan figyelemmel kiséri a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kiberbiztonsagi Intézet értesitéseit; sziikség esetén belsd biztonsagi riasztast és
figyelmeztetést ad ki; a belsd biztonsagi riasztast és figyelmeztetést eljuttatja az
illetékes személyekhez;

d) feliigyeli a védelem eljarasrendjének kialakitasat;

e) karbantartja az informacidbiztonsagi szabalyozéasokat;

f) a szakteriiletek bevonasaval feliigyeli a biztonsadgot novelo intézkedéseket;

g) informaciobiztonsagi, lizletmenetfolytonossagi teszteket kezdeményez az
Uzletmenet-folytonossag eljdardsrend szerinti modszertan alapjan;

h) koordinalja a biztonsagi események kezelését, elharitasat;

1) sulyos biztonsagi esemény elharitasa utan kezdeményezi az IBSZ, illetve egyéb
informaciobiztonsdgi szabalyozasok feliilvizsgalatat, valamint rendkiviili
biztonsagi auditot kezdeményezhet barmely EIR-re vonatkozoan,;

j) biztositja az IBSZ hatalya ald tartozok szdmara az IBSZ, illetve az IBSZ
valtozasainak megismerését és az ismeretek folyamatos szinten tartasat a HR
teriilet kozremiikodésével;

k) ellenérzi az informécidbiztonsagot érintd  szabalyok  eldirdsainak,
eljarasrendjének a miikodés soran vald betartasat;

1) kapcsolatot tart a Nemzetbiztonsadgi Szakszolgalat Nemzeti Kiberbiztonsagi
Intézettel és a CSIRT-tel, tovabba sziikség esetén egyéb hatosagokkal;

m)a Kiberbiztonsagi tv. hatdlya ald tartoz6 barmely elektronikus informacids
rendszerét érintd biztonsdgi eseményrdl a jogszabdlyban meghatirozottak
szerint tajékoztatja a jogszabalyban meghatarozott szervet;

n) kozremiikodik a szervezet valamennyi EIR-jének a tervezésében,
lizemeltetésében, auditdlasaban, vizsgalataban, kockazatelemzésében ¢s
kockazatkezelésében;

0) biztonsagi incidens jelentést készit és vezeti a biztonsagi incidens jelentések
nyilvantartasat;

p) javaslatot tesz az 1j védelmi eszkozok beszerzésére, illetve védelmi
technologidk, eljarasok bevezetésére;

q) javaslatot tesz az informacidbiztonsagot érint0, a biztonsag szinten tartasat és
novelését célzo koltségvetési tételekre, azok modositasara;

r) informacidbiztonsagi szempontbol megeldzo intézkedéseket kezdeményez;

s) megfigyeloként részt vesz az informaciobiztonsagi auditon, valamint eldzetesen
véleményezi a biztonsagi audit megallapitasait, javaslatokat tesz az audit
megallapitdsaira.

Stratégiai és biztonsagi igazgatésag (SBI)
A Stratégiai és biztonsagi igazgatosag (a tovabbiakban: SBI) feladata és hataskore:

a) a Rendszerbiztonsagi tervek elkészitése ¢€s feliilvizsgalata;

b) harmadik fél adatkozpontjara vonatkozd biztonsdgi kdvetelmények
megallapitasa, a kovetelményeknek valdé megfeleléség megallapitdsa az EIR-ek
kihelyezése esetén;
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IL5.
30)

31)

32)

33)

IL.5.1.
34)

35)

IL5.2.
36)

IL5.3.
37)

11.5.4.

38)

39)

c) sériilékenység  vizsgalatok lefolytatdsa az elektronikus informéacios
rendszerekre;
d) EIR-ek biztonsagi helyzetének figyelemmel kisérése azok teljes €letatjan.

Szervezeti szintii alapfeladatok

A fejezetben meghatarozott védelmi intézkedések, eszkdzok és modszerek a 7/2024
(VL 24.) MK rendelet, valamint a DKU Zrt. biztonsagi érettsége alapjan az aldbbiak
szerint keriilnek meghatarozésra.

A DKU Zrt. az informacidbiztonsagi-iranyitasi rendszer bevezetése és fenntartasa
érdekében elére meghatarozott feladatokat rogzit, ami az Adminisztrativ védelmi
eljarasrendben talalhato.

A DKU Zrt. a szervezeti architektiira kialakitasa soran figyelembe vette a DKU
Zrt.-re vonatkoz6 kockézatokat, valamint ezen kockazatok esetleges hatésait.

A DKU Zrt. szervezeti felépitését és Osszetételét a Szervezeti és Miikodési
Szabalyzat tartalmazza.

Intézkedési terv

A DKU Zrt. intézkedési terve az IBF és az iizemeltetd altal azonositott
koncepcionalis hidnyossdgok javitasdra, valamint az elektronikus informacids
rendszer ismert sériilékenységeinek csokkentésére vagy megsziintetésére iranyul.

Az intézkedési terv tartalmi kovetelményeit, az IBF feladatait, illetve a
feliilvizsgalatra vonatkozo elbirasokat az Adminisztrativ védelmi eljardsrend
tartalmazza.

Az elektronikus informacios rendszerek nyilvantartasa

A DKU Zrt. az EIR-ekrél folyamatosan aktualizalt nyilvantartast vezet, amelynek
tartalmi kovetelményeit az Adminisztrativ védelmi eljarasrend tartalmazza. A
nyilvantartas naprakészen tartasaért az IBF a felelOs.

Biztonsagi elemzés, teljesitmény mérése

A DKU Zrt. évente, kockézattal aranyosan értékeli az elektronikus informacios
rendszer és miikodési kornyezete védelmi intézkedéseit, kontrollalja a bevezetett
intézkedések miikodoképességét, valamint a tervezettnek megfeleld miikodését. A
biztonsagi elemzés és teljesitmény mérése a Logikai védelmi eljarasrendben
taldlhato részletesen. A biztonsagi elemzés modszereként a DKU Zrt. altal
alkalmazott elektronikus informdacidés rendszerek osztalyba soroldsdnak
feliilvizsgalata figyelembe vehetd.

Az elektronikus informaciobiztonsaggal és annak jogosultsagaival
kapcsolatos engedélyezési eljaras

Az EIR-ekkel kapcsolatos felhasznaloi, kiilsé €s bels6 hozzaférések engedélyezése
a Logikai védelmi eljarasrend és a Jogosultsdagkezelési szabdlyzat szerint torténik.
A hozzaféréssel kapcsolatos beallitasi igényeket minden esetben az érintett EIR
adatgazdaja engedélyezi.

Az informaciobiztonsaggal 0sszefiiggd feleldsségi koroket az IBSZ 11.4.2 fejezete
hatarozza meg.
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IL.S.5.
40)

IL5.6.
41)

I1.5.7.
42)

Kapcsolattartas

A DKU Zrt. az érintett szervezetekkel, az d4gazati szervezetekkel és a hatdsagokkal
arendelkezésre allo feltételrendszer alapjan kapcsolatrendszert alakit ki és tart fenn,
az Adminisztrativ védelmi eljarasrend alapjan.

A DKU Zrt. szempontjabol kritikus rendszerek, eréforrasok kezelése

A DKU Zrt. a Kockazatelemzés soran azonositott kritikus rendszerek, eréforrasok
vonatkozasdban Rendszerbiztonsagi tervet dolgoz ki, mely tervben kidolgozza,
dokumentalja, valamint évente egy alkalommal frissiti a dokumentum tartalmat. A
Rendszerbiztonsagi terv azokat a kovetelményeket tartalmazza, melyeket a
kritikusnak mindsiilé rendszerek, eroforrasok vonatkozasaban alkalmazni
sziikséges. A Rendszerbiztonsagi terv elkészitéséért €s feliilvizsgalataért az SBI
felelds.

Feliigyeleti stratégia

A felligyeleti stratégiara vonatkozo szabalyokat, valamint a kapcsolodd vizsgalt
teljesitménymutatokat részletesen a Logikai védelmi eljarasrend tartalmazza.

III. Hozzaférés-feliigyelet

IIL.1.
43)

TI1.2.
44)

I11.3.
45)

46)

47)

48)

I11.4.

49)

I1L.5.

Hozzaférés ellenérzési eljarasrend

A DKU Zrt. a Jogosultsigkezelési szabdlyzathan hatirozza meg a
jogosultsagkezelési, engedélyezési €s nyilvantartasi feladatait.

Felhasznaloi fiokok kezelése, fiokkezelés

A felhasznalo fiokok kezelése utasitast a Logikai védelmi eljarasrend tartalmazza.

Hozzaférés ellenérzés érvényesitése

A jelszavakhoz rendelt hozzaférési jogok kizardlag az adott felhasznalod
hataskorébe tartoznak, azokért az adott felhasznalo tartozik feleldsséggel.

A normal napi iizletmenetben a szamon kérhetdség érdekében csak személyhez
kotott azonositok haszndlhatdak. A személyekhez nem kotott azonositok esetében
a rendszerjelszo-menedzsment szabalyai a Logikai védelmi eljarasrendben
foglaltak szerint kell eljarni.

Az informatikai eszkozoket minden felhaszndlo csak a sajat személyi
azonositojaval és jelszavaval hasznalhatja. A jelszot titokban kell tartani, a
személyes felhasznaldi azonositohoz tartozo jelszot mas személy tudoméasara hozni
tilos.

A felhasznaloi jelszavakra vonatkozok szabalyok és egyéb hozzaférési szabalyok a
Logikai védelmi eljarasrendben talalhatoak.

A felhasznalok hozzaféréssel kapcsolatos kotelességei, felelosségek
szétvalasztasa

Az operacidos rendszerekhez valdé adminisztratori szinti hozzaférés csak

rendszeriizemeltetok szdmara engedélyezett.

Legkisebb jogosultsag elve
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50)

11L6.
51)

IIL.7.
52)

53)

IT1L.8.
54)

T11.9.
55)

56)

I11.10.
57)

IL11.
58)

TL.12.
59)

I1L.13.
60)

A legkisebb jogosultsag elvére vonatkozo szabalyokat részletesen a Logikai
védelmi eljardsrend tartalmazza.

Sikertelen bejelentkezési kisérletek

A sikertelen bejelentkezési kisérleteket naplozni kell a Naplozasi eljarasrend
eldirasainak megfelelden.

A rendszerhasznalat jelzése

A jelentds biztonsagi osztalyll vagy annal nagyobb besoroldsu EIR-ek esetén a
rendszer a haszndlatra vonatkozo figyelmeztetd lizenetet vagy jelzést kiild a
felhasznald szédmadara, amelynek tartalma a Logikai védelmi eljarasrendben
talalhato.

Az elektronikus informacios rendszer a nyilvanosan elérhetd rendszerek esetén
kijelzi a rendszerhasznalat feltételeit, miel6tt tovabbi hozzaférést biztosit
amennyiben feliigyelet, adatrogzités vagy napldzas torténik, kijelzi, hogy ezek
megfelelnek az adatvédelmi szabalyoknak, leirast biztosit a rendszer engedélyezett
felhasznalasarol.

Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A DKU Zrt.-nél az EIR-ekben azonositds vagy hitelesités nélkiil engedélyezett
tevékenységeket a EIR-ek Rendszerbiztonsagi tervei tartalmazzak.

Tavoli hozzaférés

Téavoli munkavégzés soran kizarélag a DKU Zrt. altal biztositott és kdzpontilag
menedzselt eszkozzel szabad csatlakozni a bels6 haldzathoz.

A tavoli hozzaférésre vonatkoz6 szabdlyokat részletesen a Logikai védelmi
eljarasrend tartalmazza.

Vezeték nélkiili hozzaférés

A vezetek nélkiili hozzaférésre vonatkozd szabalyokat a Logikai védelmi
eljarasrend tartalmazza.

Mobil eszkozok hozzaférés ellenorzése

A mobil eszkdzok hozzaférés ellendrzésére vonatkozé szabalyait a Logikai védelmi
eljarasrend tartalmazza.

Kiilso elektronikus informacios rendszerek hasznalata

A kiils6 elektronikus informacids rendszerek hasznalatara vonatkozo szabalyokat a
Logikai védelmi eljarasrend tartalmazza.

Nyilvanosan elérheto tartalom, informaciomegosztas

A nyilvanosan elérhetd tartalomra, valamint az informaciomegosztasra vonatkozo
szabalyokat a Logikai védelmi eljarasrend tartalmazza.

IV. Tudatossag és képzés

IV.1.

Képzési eljarasrend
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Iv.2.

Iv.3.

V4.

VI.

VL1.

VI.2.

VIL.3.

V14.

VIIL.

61)

62)

63)

64)

Az informacidbiztonsag tudatositasa érdekében a DKU Zrt. munkavallaldi részére
¢vente legalabb egy alkalommal oktatasokat, képzéseket kell tartani az
Adminisztrativ védelmi eljarasrendben leirtak szerint.

Biztonsagtudatossagi képzés

Az 1) belépok képzése a Human eroforras szabalyzat mellékletében foglalt
informaciobiztonsagi tajékoztatd megismerésével, illetve az Adminisztrativ védelmi
eljarasrend alapjan valosul meg.

Szerepkor, vagy feladat alapu biztonsagi képzés

Az oktatasokat a képzésben részt vevd munkatarsak szerepkdre alapjan kell
megszervezni, minden esetben figyelembe véve az adott szerepkorhdz kapcsolodo
kockéazatokat. Az oktatasoknak ki kell terjedni az Adminisztrativ védelmi
eljarasrendben leirtakra.

A biztonsagi képzésre vonatkozo dokumentaciok

A biztonsagi képzésre vonatkoz6 dokumentaciokra vonatkozd szabalyokat az
Adminisztrativ védelmi eljdardsrend tartalmazza.

Naplozas és elszamoltathatosag

65)

Naplozasi eljarasrend

Az egyes EIR-ekre vonatkozo napldzas szabdlyozasa egyedileg torténik. Ezeket az
altalanos elvarasok szintjén a kovetelmény specifikacidkban kell rogziteni. A
naplozas szabdlyait és folyamatat a Naplozasi eljardsrend tartalmazza.

Ertékelés, engedélyezés és monitorozas

66)

67)

68)

69)

Biztonsagi értékelések

A DKU Zrt. értékeli az 4ltala miikddtetett elektronikus informacios rendszerek és
azok miikddési kornyezetének védelmi intézkedéseit. A biztonsagi értékelés
szabalyait €s folyamatat a Biztonsagelemzési eljarasrend tartalmazza.
Informacidbiztonsagi rendszer feliilvizsgalata, folyamatos feliigyelet

Az informdciobiztonsagi rendszer feliilvizsgéalatara, folyamatos feliigyeletére
vonatkoz6 szabélyokat a Biztonsdgelemzési eljardsrend tartalmazza.

Az elektronikus informacids rendszer kapcsolodasai

Az engedélyezésre, valamint a folyamatos feliigyeletre vonatkoz6 szabalyokat a
Logikai védelmi eljarasrend tartalmazza, az elektronikus informacios rendszer
kapcsolodasait a Rendszerbiztonsagi tervek tartalmazzak.

Személyi biztonsag

A DKU Zrt.-n beliili személyi biztonsaggal osszefliggd felhasznaldi jogokat a
Logikai védelmi eljarasrend tartalmazza.

Konfiguraciokezelés
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70)

VII.1.

71)

72)

VIL2.
73)

74)

VIL3.
75)

VIL4.

76)

77)

78)

79)

VILS.
80)

VIL6.
81)

VIL7.
82)

DKU Zrt.-nél a  konfiguracidkezelésre  vonatkozd  szabalyokat a
Konfiguraciokezelési eljardsrend tartalmazza.
Biztonsagi hatasvizsgalat

A DKU Zrt. az elektronikus informacids rendszerekben végrehajtott modositasok
utdn ellendrzi, hogy a védelmi intézkedések helyesen lettek-e bevezetve,
megfelel6en mitkddnek-e, és biztositjak-e a kivant eredményeket, figyelembe véve
az elektronikus informécids rendszer biztonsagi kdovetelményeit.

A Dbiztonsagi hatasvizsgalatra vonatkozo szabalyokat a Konfigurdciokezelési
eljarasrend tartalmazza.
Konfiguracios beallitasok

A konfiguracios bedllitdsokra vonatkozo szabalyokat a Konfigurdciokezelési
eljarasrend tartalmazza.

A konfiguracios beallitasok valtoztatasait, a valtozaskezelés szabalyainak
megfelelden kell elvégezni.

A konfiguraciovaltozasok feliigyelete (valtozaskezelés)

A konfiguracidvaltozasok  feliigyeletére = vonatkozd  szabalyokat a
Konfiguraciokezelési eljarasrend tartalmazza.

Legsziikebb funkcionalitas

Az EIR-ek tervezésekor és modositasaikor a konfiguraciot tigy kell meghatarozni,
hogy az csak a sziikséges és elégséges szolgaltatdsokat nyujtsa. Ennek soran
tervezési elvként meghatdrozandok a tiltott, vagy korlatozott, nem sziikséges
funkciok, portok, protokollok, szolgaltatasok, szoftverek.

Amennyiben a szoftver beszerzése kotelezettségvallalassal jar, a DKU Zrt.
Kotelezettségvallalasi szabdlyzata és — a beszerzés eljarasrendjétdl fliggden — a
Beszerzési szabalyzata vagy a Kozbeszerzési szabalyzata szerint kell eljarni.

Az informacidbiztonsagi célkitiizéseknek nem megfeleld, illetve hibas, nem
javithato eszkozoknek véglegesen ki kell keriilniiik az informdaciobiztonsagi
rendszerbol.

A legsziikebb funkcionalitdsra vonatkozo szabalyokat részletesen a
Konfiguraciokezelési eljardsrend tartalmazza.

Informacios rendszerelem leltar

A rendszerelem leltarra vonatkozo6 szabalyokat a Konfigurdciokezelési eljarasrend
tartalmazza.

A szoftverhasznalat korlatozasai

A szoftverhasznalat korlatozasaira vonatkozo szabalyokat a Konfigurdciokezelési
eljarasrend tartalmazza.

A felhasznalo altal telepitett szoftverek

A felhaszndlo altal telepitett szoftverekre vonatkozéd szabdlyokat a
Konfiguraciokezelési eljarasrend tartalmazza.
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VIII. Uzletmenet folytonossag tervezése

83)

84)

VIILL.
85)

86)

VIIL2.
87)

88)

VIIL3.
89)

90)

91)

VIIL4.
92)

VIILS.
93)

Az iizletmenet folytonossagi tervek elkészitésével kapcsolatos elvardsokat az
Uzletmenet-folytonossagi eljarasrend tartalmazza.

A helyreallitasi terveket az Informatikai katasztrofaelharitasi eljarasrend
figyelembevételével kell elkésziteni.

Uzletmenet folytonossagi terv informatikai eréforras kiesésekre

Az egyes EIR-ekre vonatkozd iizletmenet folytonossagi tervekben meg kell
hatarozni az érintett szolgaltatds szempontjabol kulcsfontossagl szereploket. Az
egyes lizletmenet-folytonossagi terveket kizarolag a folyamatos miikddés
szempontjabol kulcsfontossagu, névvel vagy szerepkorrel azonositott személyek €s
szervezeti egységek szamara kell ismertetni.

Az 1lzletmentfolytonossagi tervek feliilvizsgalatat, publikalhatosdgat, tartalmi
elemeit, a folyamatos miikddésre felkészité képzés kritériumait az Adminisztrativ
védelmi eljardsrend tartalmazza.

BCP akciotervek oktatasa, folyamatos miikodésre felkészité képzés

A BCP akciotervek tartalmi kovetelményeire vonatkozd szabédlyokat az
Uzletmenet-folytonossagi eljarasrend tartalmazza.

A folyamatos miikddésre felkészitd képzésre vonatkozé szabalyokat az Uzletmenet-
folytonossagi eljardsrend tartalmazza.
Az elektronikus informacios rendszer mentései

Az elektronikus informacios rendszer mentéseire vonatkozo szabalyokat a Mentési
és archivalasi eljarasrend tartalmazza.
Gondoskodni kell az elektronikus informacios rendszereken hozzaférhetd érzékeny

crer

Az adat visszaallitasi eljarasoknak az a céljuk, hogy az informacidbiztonsag
elveinek érvényesitése érdekében az EIR-ben tarolt adatok egy korabbi allapotat
allitsak vissza. A mentések gyakorisdgat a helyreallitasi idore €s a helyreallitasi
pontokra vonatkozé célokkal dsszhangban sziikséges megallapitani.

Uzletmenet-folytonossagi terv tesztelése

A BCP akcidtervek tesztelésére vonatkozd szabélyokat az Uzletmenet-
folytonossagi eljardsrend tartalmazza.

Az elektronikus informacios rendszer helyreallitasa és ujrainditasa

Az elektronikus informacios rendszerek helyreallitasait €s ujrainditasat az egyes
EIR-ekre vonatkozo Informatikai katasztrofaelharitasi eljardsrend eldirasainak
megfelelden kell elvégezni.

IX. Azonositas és hitelesités

IX.1.
94)

Azonositas és hitelesités

Az azonositasi és hitelesitési elvarasok teljesiilését a Logikai védelmi eljarasrend
szerint sziikséges ellendrizni.
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IX.2.
95)

IX.3.
96)

IX.4.
97)

IX.5.
98)

IX.6.
99)

IX.7.
100)

IX.8.
101)

102)

IX.9.
103)

IX.10.
104)

A felhasznaldi hozzaférés kezelése

A DKU Zrt. az elektronikus informdacios rendszerekben bejelentkezési és kilépési
gyakorlatot alkalmaz az EIR-ekhez és a szolgaltatdsokhoz torténd hozzaférés
biztonsaga érdekében. A felhasznaldi hozzaférések kezelésének pontos szabalyait
a Logikai védelmi eljarasrend tartalmazza.

Azonosito kezelés

Az azonositok kezelésére vonatkozo szabalyokat a Logikai védelmi eljardsrend
tartalmazza.

Halozati hozzaférés privilegizalt fickokhoz

A privilegizalt fiokok halézati hozzaférésére vonatkozd szabalyokat a Logikai
védelmi eljarasrend tartalmazza.

A hitelesitésre szolgalo eszkozok kezelése

A felhasznalok hozzaférési jogai minden ¢év végén, munkakorének vagy
munkafeladatainak valtozéasakor, illetve biztonsagi incidensek bekovetkezésekor
feliilvizsgalatra keriilnek, a felhasznaloi jogosultsagok aktualis allapotat tiikrozo
listat az iizemeltetd késziti és jovahagyasra tovabbitja a DKU Zrt. részére. A
hitelesitésre szolgdlo eszkozok kezelését a Logikai védelmi eljarasrend tartalmazza.

A hitelesitésre szolgalo eszkoz visszacsatolasa

Az elektronikus informécids rendszer fedett visszacsatolast biztosit a hitelesitési
folyamat soran, hogy megvédje a hitelesitési informdacidkat a jogosulatlan
személyek altali esetleges felfedésétol, felhasznalasatol.

Hitelesités kriptografiai modul esetén

Az elektronikus informécids rendszer egy adott kriptografiai modulhoz valo
hitelesitésre olyan mechanizmusokat hasznal, amelyek megfelelnek a kriptografiai
modul hitelesitési utmutatojanak.

Azonositas és hitelesités (szervezeten kiviili felhasznalok)

A DKU Zrt.-n kiviili felhasznalok elektronikus informacids rendszerhez torténd
hozzaférése soran szamukra a vonatkozd szabalyoknak megfelelden egyedi
azonositokat kell 1étrehozni, biztositani kell az egyedi azonositast.

A DKU Zrt-n kiviili felhasznalok tevékenységének a naplozasara kiemelt
figyelmet kell forditani.
Hitelesités szolgaltatok tanusitvanyanak elfogadasa

Az elektronikus informacios rendszer csak a Nemzeti Média- és Hirkozlési Hatosag
(NMHH) elektronikus aldirassal kapcsolatos nyilvantartasaban szerepld hitelesités
szolgaltatok altal kibocsatott tanusitvanyokat fogadhatja el az érintett szervezeten
kiviili felhasznalok hitelesitéséhez.

Ellenorzés

Az azonositassal és hitelesitéssel kapcsolatos eldirdsok ellendrzésére vonatkozo
szabalyokat a Logikai védelmi eljarasrend tartalmazza.
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Biztonsagi incidensek, események kezelése

X.1.

105)
X.2.

106)
X.3.

107)
X.4.

108)
X.5.

109)
X.6.

110)

Képzés a biztonsagi események kezelésére

A biztonsagi események kezelésére vonatkozo képzés szabalyait az Adminisztrativ
védelmi eljardsrend tartalmazza.

A biztonsagi incidensek, események figyelése és jelentése

A biztonsagi incidensek, események figyelése és jelentésére vonatkozo elvarasokat
az Adminisztrativ védelmi eljarasrend, valamint az Informaciobiztonsdagi
incidensek kezelése folyamatleirds tartalmazza.

A biztonsagi incidensek, események kezelése, kivizsgalasa

A biztonsagi incidensekkel kapcsolatos vizsgéalatok folyamatat, valamint a
dokumentélas tartalmi kovetelményeit az Adminisztrativ védelmi eljarasrend
tartalmazza.

Biztonsagi események kezelésének tesztelése

A Dbiztonsagi események kezelésének tesztelésére vonatkozd szabalyokat az
Adminisztrativ védelmi eljdardsrend tartalmazza.

Biztonsagi eseménykezelési terv, incidenstipusok

A biztonsagi eseménykezelési terv tartalmi kovetelményeire, valamint a biztonsagi
incidensek besorolasara vonatkozd szabalyokat az Adminisztrativ védelmi
eljarasrend tartalmazza.

Az incidenskezeléshez kapcsolodo szerepkorok feladatai, felelosségei

Az incidenskezeléshez kapcsolodd szerepkorok feladatai és feleldsségei az
Adminisztrativ védelmi eljarasrend rendelkezik.

XI. Karbantartas

111)

A DKU Zrt. elektronikus rendszereinek karbantartisat a Logikai védelmi
eljarasrend tartalmazza.

XII. Adathordozok védelme

XIL1.
112)

XI1.2.
113)

XII.3.

Hozzaférés az adathordozokhoz

A digitalis adathordozdkat azonositoval kell ellatni, és errdl nyilvantartast kell
vezetni. Az adathordozok illetéktelen kézbe keriilése elleni védelem minden
munkatars feleldssége. Az adathordozok hozzaférési szabalyait a Logikai védelmi
eljarasrend tartalmazza.

Adathordozok cimkézése

Az adathordozok megjeldlésére vonatkozd szabalyokat a Logikai védelmi
eljarasrend tartalmazza.

Adathordozok tarolasa
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114) Az adathordozok tarolasdra vonatkozo szabalyokat a Logikai védelmi eljardsrend
tartalmazza.
XI1.4. Adathordozok szallitasa
115) Az adathordozok szallitasara vonatkozé szabalyokat a Logikai védelmi eljardasrend
tartalmazza.
XII.5. Adathordozok torlése, informaciotorlés
116) A digitalis adathordoz6 megsemmisitésérdl vagy a digitalis adathordoz6 torlésérdl
jegyzokonyvet kell késziteni, a megsemmisités soran a Hasznositasi és selejtezési
szabalyzat, a Biztonsagos adattorlési eljarasrend és a Logikai védelmi eljardsrend
iranymutatasait is figyelembe kell venni.
XII.6. Adathordoz6 Kkriptografiai védelme
117) Az adathordozok kriptografiai védelmére vonatkozo6 szabalyokat a Logikai védelmi
eljarasrend tartalmazza.
XI1.7. Adathordozok hasznalata
118) Az adathordozok hasznalatdra vonatkozo szabalyokat a Logikai védelmi
eljarasrend tartalmazza.
XIII. Fizikai és kornyezeti védelem
119) A DKU Zrt. fizikai védelmi intézkedéseit a Fizikai biztonsdgi eljardsrend
tartalmazza.

XIIIL.1. Biztonsagi teriiletek

XIII.1.1. Biztonsagi zonak meghatarozasa

120) Felhasznaléi helyiség: a DKU Zrt. tulajdonaban 1évé, felhaszndldi célra kiadott
informatikai eszk6zok elhelyezésére szolgald helyiség.

121) Biztonsagi zona: kiemelten védendd teriilet, ahol szervergépek, kdzponti adattarak,
biztonsagi mentéseket végrehajtd és egyéb érzékeny adatokat tarold informatikai
eszk6zok helyezkednek el.

a) Raktar: tartalékeszk6zok, mentési adathordozok, javitasra varod eszkozok stb.
tarolasara szolgalo hely.
b) Szerverterem: szerverek elhelyezésére szolgalo helyiség.
XIII.1.2. Zonak védelme
122) Felhasznaloi helyiségek védelme:

a) Azokat a helyiségeket, ahol informatikai eszk6z van, zarhat6 ajtoval kell ellatni.
b) Onnan valé tdvozaskor minden esetben be kell zarni (a tavozas idétartalmatol
fiiggetlentil).

123) Raktarak védelme a felhasznaloi helyiségekre vonatkozé védelmi szabalyokon tal:

a) Az informatikai eszk0zok raktardba kizardlag a Jogosultsagkezelési szabalyzat
szerint biztositott jogosultsaggal lehet belépni.
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124)

XIIL.2.
125)

XIIL3.
126)

127)

128)

129)

130)

131)

XIIL4.
132)

XIILS5.
133)

134)

Szervertermek €s mentések lizemelésére szolgald termek védelmére vonatkozéd
szabalyokat a Fizikai védelmi eljarasrend tartalmazza.

Fizikai belépési engedélyek

Rendszeresen, de legalabb évente feliil kell vizsgdlni a belépésre jogosult
személyek listajat. A jogosultsag megsziinésekor ki kell vezetni a belépésre jogosult
személyek listajarol azokat, akiknek a belépése nem indokolt — ezzel egyiitt a
kiadott belépokartyat vissza kell vonni.

A fizikai belépés ellenérzése

A DKU Zrt. teriiletére kizarolag a beléptetd kartyaval és rendszerrel védett
meghatarozott be-, és kilépési pontokon biztositott a belépésre jogosultak szdmara
a fizikai belépést. A fizikai belépéseket naplozni kell. Jogosulatlan belépési
kisérletnek mindsiil, a tobbszdri belépési kisérlet a védett munkateriiletre kilépés
nélkiil, valamint a munkaid6tdl jelentosen eltéré idépontban torténd belépés
kisérlete.

Az épiiletben az ad-hoc belépésre jogosultakat a DKU Zrt. munkatarsanak kisérni
¢s tevékenységiiket figyelemmel kovetni sziikséges.

Minden munkatéars koteles megovni a ra bizott kulcsokat, a résziikre kiadott
belépdkartyat, és az egyéb fizikai hozzaférést biztositd vagy ellenérzd eszkozoket.

Az egyéni belépési engedélyek ellendrzése a belépési pontokon, beléptetd rendszer,
vagy biztonsagi szolgélat segitségével torténik, a belépésekrdl tételes nyilvantartas
késziil.

A belépokartyak és kulcsok haladéktalanul megvaltoztatandoak a kulcs elvesztése
vagy a belépokartya kompromittalodasa esetén, vagy ha az adott személy elveszti a
belépési jogosultsagat.

A DKU Zrt. minden tagjanak kotelessége az észlelt rendellenességek jelentése az
IBF, a biztonsagi vezetd vagy az INI igazgatd részére.

A fizikai hozzaférések feliigyelete

Az elektronikus informdacios rendszerek szempontjabol kiemelt helyiségekbe (pl.
szervertermekbe) kiilon beléptetd rendszert kell alkalmazni. A szervezeti egység
vezetd legalabb fél évente atvizsgalja a fizikai hozzaférésekrdl késziilt naplokat,
hogy ¢észlelje a fizikai biztonsagi eseményt. Ezen feliil azonnal atvizsgalja a fizikai
hozzaférésekrdl késziilt naplokat, ha a rendelkezésre 4ll6 informacidk jogosulatlan
fizikai hozzaférésre utalnak a biztonsagi események kezelésére vonatkozd
szabalyokkal 6sszhangban.

A latogatok ellendrzése

Egy évig meg kell 6rizni a Tarsasag székhelyén lizemeld elektronikus informacios
rendszereknek helyt add 1étesitményekbe tortént latogatdi belépésekrdl szolod
informéciokat. A biztonsagi vezetd, vagy megbizottja azonnal atvizsgélja a
latogatoi belépésekrol készitett informaciokat és felvételeket, ha a rendelkezésre
allé informaciok jogosulatlan belépésre utalnak.

A latogatok ellendrzésére vonatkozd szabalyokat részletesen a Fizikai védelmi
eljarasrend tartalmazza.
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XIII.6. Vészvilagitas

135) A vészvilagitasra vonatkozo szabalyokat a Fizikai védelmi eljarasrend tartalmazza.

XIIL.7. Tiizvédelem

136) Azok a helyiségek, ahol informatikai eszkdzok helyezkednek el, ,.D”
tlizvesz€lyességi osztalyba tartoznak, amely mérsékelt tlizveszélyes lizemet jelent.
A tizvédelemmel kapcsolatos részletes szabalyozas a DKU Zrt. Tiizvédelmi
szabalyzataban torténik.

XIIL.8. Hoémérséklet és paratartalom ellenérzés
137) A homérséklet és paratartalom ellendrzésére vonatkozd szabalyokat részletesen a
Fizikai védelmi eljarasrend tartalmazza.
XII1.9. Vezetéken szallitott anyag okozta kar elleni védelem
138) A vezetéken széllitott anyag okozta kar elleni védelem a Fizikai biztonsagi
eljarasrendben talalhato.
XIII.10. Be- és kiszallitas

139) A be- ¢és kiszallitas részletes szabalyait a Fizikai védelmi eljarasrend tartalmazza.

XIII.11. Karbantarté személyek

140) A karbantartd szervezetekrdl és személyekrdl nyilvantartast kell vezetni (amely
személyekre lebontva tartalmazza a jogosultsag egyértelmli megallapitdsdhoz
sziikséges adatokat — pl. név, személyi azonositd6 okmany szdma stb.).

141) Az elektronikus informacids rendszeren karbantartast végzoktol meg kell kdvetelni
a hozzaférési jogosultsag igazolasat.

142) Megfeleld jogosultsagokkal nem rendelkez6 személyek karbantartsi
tevékenységet kizarolag DKU Zrt-hez tartozd, a kivant hozzaférési
jogosultsagokkal és miiszaki szakértelemmel rendelkezd személy(ek) feliigyelete
mellett végezhetnek.

143) A karbantarté személyekre vonatkozo részletes szabélyokat a Fizikai biztonsagi
eljarasrend tartalmazza.
XIII.12. Harmadik fél adatkozpontjaban elhelyezett rendszerek

144) A DKU Zrt. valamely elektronikus informdcios rendszerét akkor helyezheti ki
harmadik fél adatk6zpontjaba, ha a befogad6 adatkdzpont adott rendszer biztonsagi
szintje altal megkovetelt kovetelményének valo megfeleldségrél a DKU Zrt. az SBI
utjan hitelt érdemléen meggydzodik.

145) A DKU Zrt. rendszerének harmadik fél adatkdzpontjaba valo elhelyezése soran
olyan megallapodast kell kotnie, amely a DKU Zrt. szdmara biztositja az érinett
EIR biztonsagi osztdlydhoz kapcsolodd elvarasoknak vald megfelelés helyszini
ellendrzésének lehetdségét.

XIV. Tervezés

XIV.1. Biztonsagtervezési eljarasrend
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146)

XIV.2.

147)

A Dbiztonsagtervezéssel kapcsolatos kovetelmények részletes leirasat az
Adminisztrativ védelmi eljarasrend tartalmazza.
Rendszerbiztonsagi terv

A rendszerbiztonsagi tervre vonatkozd kovetelményeket a Logikai védelmi
eljarasrend tartalmazza.

XV. Személyi biztonsag

148)

149)

XV.1.

150)

XV.2.

151)

152)

XV.3.

153)

XV 4.

154)

XV.S.

155)

XV.6.

A felhasznal6 feleldsséggel tartozik a munkavégzés céljabol atvett informatikai
eszkozokért, koteles megorizni a munkadllomas hardver, szoftver és alkalmazas
sértetlenségét (integritasat). A felelosség vallalasat €s az eszk6zok atvételét atvételi
elismervényben kell rogziteni.

A felhasznalo feleldsségeit €s kotelességeit az Adminisztrativ védelmi eljarasrend
tartalmazza.

Munkakorok, feladatok biztonsagi szempontu besorolasa

Minden munkakorhéz meg kell allapitani a munkakor betdltéséhez sziikséges
biztonsagi feltételeket. A feleldsségek meghatarozott idore kell, hogy szdljanak. A
munkakorok ¢és feladatok biztonsdg szempontii besoroldsat évente feliil kell
vizsgélni. Az informaciobiztonsagi szempontbol kritikus munkakorok besorolasat
az Adminisztrativ védelmi eljarasrend tartalmazza.

Személyek hattérellenorzése

A munkaviszony létesitésének altalanos folyamatat a Humadn erdforras szabalyzat
tartalmazza. A sziikséges munkakorok betoltésére altalanos ¢és szakmai
feltételeknek valo megfelelés esetén nyilik lehetdsége a palyazonak.

A felvételkor sziikséges igazolo ellendrzés elvégzéséért a HR teriilet felelds, amely
magaban foglalja az Adminisztrativ védelmi eljarasrendben leirtakat.

Eljaras a jogviszony megsziinésekor, megvaltozasakor

Jogviszony megsziinése, modosulasa esetén az Adminisztrativ védelmi eljarasrend
szerint kell eljarni.

Az athelyezések, atiranyitasok és kirendelések kezelése

Munkakor valtozas esetén az €rintettek 0 szervezeti egység vezetdje (ha ez nem
valtozik, akkor az eredeti) — a HR teriilettel egyeztetve — kezdeményezi az érintett
személyek ellenérzésére vonatkozo eljarast. Sziikség esetén kezdeményezi a logikai
¢és fizikai hozzaférés engedélyezést az Ujonnan hasznalni kivant elektronikus
informacios rendszerhez. Az EIR-ekhez vald hozzaférési jogosultsagok munkakor-
valtozéassal Osszefiiggd kezelését a Jogosultsagkezelési szabalyzat szerint kell
végrehajtani.

Hozzaférési megallapodasok

A DKU Zrt. az elektronikus informacios rendszerekhez torténé hozzaférés soran a
jelen szabalyzat I11. Hozzafeérés-feliigyelet fejezet szabalyai szerint jar el.

Kiils6 személyekhez kapcsolédé biztonsagi kovetelmények
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156)

XV.7.
157)

158)

159)

XV.8.
160)

XV.9.
161)

A kiils6 személyekhez kapcsolodd biztonsagi kovetelményeket az Adminisztrativ
védelmi eljardsrend tartalmazza.

Fegyelmi intézkedések

Fegyelmi eljards kezdeményezhetd az elektronikus informacidbiztonsagi
szabalyokat és az ehhez kapcsolodd eljarasrendeket megsérté személyekkel
szemben a Human erdforras szabalyzatban eldirtak szerint.

Szandékos emberi hiba, mulasztas vagy a DKU Zrt.-t érd erkdlcsi és pénziigyi
veszteség, hatds esetén a vezérigazgatd - mint munkaltatd - jar el az Mt. altal
szabalyozott fegyelmi eljaras keretében.

Amennyiben az elektronikus informédciobiztonsagi szabalyokat nem a DKU Zrt.
személyi allomanyaba tartoz6 személy sérti meg, érvényesiteni kell a vonatkozé
szerzOdésben meghatarozott kovetkezményeket, megvizsgalando az egyéb jogi
Iépések megtételének lehetdségét, és sziikség szerint alkalmazni kell ezeket az
eljarasokat.

Munkakaori leiras

A DKU Zrt. minden esetben meghatarozza az adott személyhez kapcsolodé szerep-
¢s felelosségi koroket a munkakori leirdsokban a feladatok szétvalasztasanak
biztositasa érdekében

Viselkedési szabalyok az internet hasznalata soran

Az internet hasznalata soran alkalmazandé viselkedési szabélyokat az
Adminisztrativ védelmi eljarasrend hatarozza meg.

XVI. Kockazatelemzés

162)

XVLI.
163)

164)

XVI.2.
165)

A kockézatelemzési és kockazatkezelési eljarasrendet az Integralt Iranyitasi
Kézikonyv szerinti Kockazatkezelési modszertani utmutatd, valamint az Integralt
Kockazatkezelési Szabalyzat hatarozza meg, mely tartalmat és végrehajtasat az
Adminisztrativ védelmi eljarasrend szabalyozza.

Biztonsagi besorolasok

A DKU Zrt. minden elektronikus informacios rendszerét az adatok bizalmassaga,
hitelessége, sértetlensége, illetve elvesztésével aranyos karérték szintektdl fiiggden
a Kiberbiztonsagi tv., a 7/2024. (VL. 24)MK rendelet rendelkezéseinek
megfeleléen besorolja.

A DKU Zrt. elektronikus informaciés rendszereinek biztonsagi osztalyokba
sorolasat az Adminisztrativ védelmi eljardsrend tartalmazza.

Fenyegetésfelismer6 képesség

A DKU Zrt. folyamatosan nyomon kdveti a meglévd és az ijonnan megjelend belsd
¢és kiilsd fenyegetéseket, valamint kiilsé forrasokbol is tdjékozodik az Gjonnan
megjelend  fenyegetésekkel  kapcsolatban  (pl.:  hatdsagi  riasztasok,
figyelmeztetések). A fenyegetések nyomon kovetéséért ¢és tajékoztatasaért az IBF
felel0ds.
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166)

167)

XVL3.
168)

XVI14.

XVIL4.1.
169)

XVIL.4.2.
170)

XVI.4.3.
171)

XVI1.4.4.
172)

XVIL.
173)

174)

XVILL.
175)

A DKU Zrt. biztositja az Osszegyiijtdtt informdciobiztonsagi fenyegetésekkel
kapcsolatos informaciok elemzését és értékelését a fenyegetésfelismerd
képességének erdsitése érdekében.

A DKU Zrt. a fenyegetésekre vonatkozo informdaciokat felhasznalja a kiilonbdzo
védelmi megoldasok (pl.: tlzfal, kartékony kodok elleni védelem stb.)
kiegészitésére, tamogatasara, eldsegitve ezzel a hatékonyabb védelem kiépitését.

Informacidosztalyozas
Az informacidosztalyokat és azok meghatdrozasait az Adminisztrativ védelmi
eljarasrend tartalmazza.

Tesztelés, képzés és feliigyelet

Sériilékenységi teszt

A DKU Zrt. az elektronikus informacios rendszere tekintetében sériilékenységi
tesztet végeztet a Logikai védelmi eljardsrend szerint. A sériilékenység vizsgalatot
végz6 személynek kotelezd szerepelnie az Alkotmanyvédelmi Hivatal regisztracios
listajan.

Frissitési képesség

A sériilékenységi teszteszkozok frissitési képességére vonatkozd szabalyokat a
Logikai védelmi eljarasrend tartalmazza.

Privilegizalt hozzaférés

A sériilékenységi teszt végrehajtasahoz kapcsolodo privilegizalt hozzaférésre
vonatkoz6 szabalyokat a Logikai védelmi eljardsrend tartalmazza.

Felfedheto informaciok

A sériilékenységi vizsgalat utan az SBI-nek fel kell mérnie, hogy egy tdmado
milyen érzékeny adatokhoz lehet képes hozzafémi a DKU  Zrt.
informaciovagyonabdl. A vizsgélatot kdvetéen kockazatelemzés hatisara a DKU
Zrt. intézkedéséket foganatosit az érzékeny adatok megismerésének elharitasara.

Rendszer és szolgaltatas beszerzés

A DKU Zrt. elektronikus informécios rendszereinek informdaciobiztonsagi helyzetét
azok teljes életitjan az SBI figyelemmel kiséri. A DKU Zrt. a fejlesztések
¢letciklusainak egészére meghatdrozza és dokumentalja az informaciobiztonsagi
szerepkoroket és felelésségeket, valamint a DKU Zrt.-re vonatkozodan
meghatirozza az informacidbiztonsagi szerepkoroket betoltd személyeket.

Az elektronikus informécios rendszer életciklusa soran a Logikai védelmi
eljarasrendben meghatarozottak szerint kell eljarni.
Eroforras igény felmérés

Az elektronikus informacios rendszer ¢és annak szolgaltatdsai védelméhez
szlikséges erdforrasokat, az iizleti tervezés ¢és a beszerzések éves tervezése
részeként a Beszerzési szabdlyzat, a Koézbeszerzési szabalyzat szerint meg kell
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176)

XVIL2.
177)

178)

XVIL3.
179)

XVIL4.
180)

181)

XVILS.
182)

XVILS5.1.
183)

XVILS6.
184)

XVIIL
185)

hatarozni, és kiilon meg kell jelentetni a fejlesztési projektek soran és mar a projekt
tervezése soran be kell épiteni az informéciobiztonsagi kdvetelményeket.

Az elektronikus informaciés rendszer beszerzésének engedélyezési folyamata az
Adminisztrativ védelmi eljarasrendben talalhato.
Beszerzések

A DKU Zrt. az elektronikus informacids rendszerének teljes életutjan figyelemmel
kiséri az informaciobiztonsagi helyzetet.

Az elektronikus informdécidés rendszerre, rendszerelemre vagy szolgaltatasra
iranyul6 beszerzési szerzoédésekben szerzodéses kovetelményként meghatarozandd
feltételeket az Adminisztrativ védelmi eljarasrend tartalmazza.

Az elektronikus informacios rendszerre vonatkozo dokumentacio

A DKU Zrt. megkoveteli és birtokaba veszi az elektronikus informacios rendszerre,
rendszerelemre, vagy rendszerszolgaltatasra vonatkoz6, mindenkor aktuélis
iizemeltetési ¢és felhasznaldéi dokumentaciot. A dokumentaciokkal kapcsolatos
eldirasokat az Adminisztrativ védelmi eljarasrend tartalmazza.

Biztonsagos kodolas

A DKU Zrt. a fejlesztésekhez kapcsoldddéan meghatirozza és a vonatkozd
szerzOdésekben rogziti a biztonsagos kddolasra vonatkozd  biztonsagi
kovetelményeket, melynek megvaldsulasat a fejlesztési életciklus soran, a
kapcsolodo dontési pontokon ellendriz.

A DKU Zrt. a Biztonsagi kodolasra vonatkozo szabalyokat részletesen a Logikai
védelmi eljardsrendben rogziti.

Kiils6 elektronikus informacioés rendszerek szolgaltatasai

A szerz0déskotés elbtt a beszerzéssel érintett szervezeti egység kijeldlt munkatarsa
az IBF sziikség szerinti tAmogatasaval tisztazza, és amennyiben sziikséges rogziti
az Adminisztrativ védelmi eljarasrend szerinti kovetelményeket.
Felhdszolgaltatasok hasznalatara vonatkozo6 informaciobiztonsag

A felh6szolgaltatasok hasznélatara vonatkoz6 informaciobiztonsagi szabalyokat az
Adminisztrativ védelmi eljdardsrend tartalmazza.

Folyamatos ellenérzés

A DKU Zrt.-nek folyamatba épitett ellendrzést vagy ellendrzési tervet kell
végrehajtania. Az ellenOrzési terv végrehajtdsaval Osszefiiggd feladatokat az
Adminisztrativ védelmi eljdardsrend tartalmazza.

Rendszer- és kommunikaciovédelem

A rendszer- ¢s kommunikiciovédelem szabdlyait a  Rendszer- és
kommunikaciovédelmi eljardsrend tartalmazza.

XIX. Rendszer- és informaciosértetlenség
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186) A rendszer- ¢és informaciosértetlenségre vonatkozo rendelkezéseket abban az
esetben kell alkalmazni, ha az adott elektronikus informacios rendszert a DKU Zrt.
iizemelteti. Uzemeltetési szolgaltatdsi szerzédés esetén a rendszer- és
informaciosértetlenségre vonatkoz6 kovetelményeket szerzédéses kdtelemként kell
érvényesiteni, €s azokat a szolgaltatonak kell biztositania.

187) A hibajavitassal kapcsolatos szabdlyokat a Logikai veédelmi eljardasrend
tartalmazza.
XIX.1. Kartékony kodok elleni védelem
188) A kartékony koédok elleni védelemre vonatkozo szabalyokat a Logikai védelmi
eljarasrend tartalmazza.
XIX.1.1. Websziirés

189) A websziirésre vonatkozd szabalyokat a Logikai védelmi eljarasrend tartalmazza.

XIX.2. Az elektronikus informacids rendszer feliigyelete
190) A DKU Zrt.-nél az elektronikus informéciods rendszerek feliigyeletét az INI latja el,
feladatait a Logikai védelmi eljarasrendben leirtak hatdrozza meg.
XIX.3. Biztonsagi riasztasok és tajékoztatasok
191) A biztonsagi riasztasok €s tajékoztatasok az IBF feladatainak korébe tartozik, amely
a Logikai védelmi eljarasrendben van meghatarozva.
XIX 4. A kimeneti informacio kezelése és megorzése
192) A kimeneti informacid kezelésére és megorzésére vonatkozo szabalyokat a Logikai
védelmi eljarasrend tartalmazza.
XX. Ellatasi lanc kockazatkezelése
193) Az ellatasi lanc kockazatkezelésére vonatkozd szabdlyokat az Adminisztrativ
védelmi eljardsrend tartalmazza.
XX.1. Beszerzési stratégiak, eszkozok és modszerek
194) A beszerzésre vonatkozo szabalyokat a Beszerzési szabalyzat, valamint az
Adminisztrativ védelmi eljdardsrend tartalmazza.
XX.2. Beszallitok értékelése és feliillvizsgalata
195) A beszallitok értékelésére vonatkozd szabalyokat az Adminisztrativ védelmi
eljarasrend tartalmazza.
XX.3. Rendszerek, rendszerelemek vizsgalata
196) A rendszerek, rendszerelemek vizsgdlatira vonatkozo szabalyokat az
Adminisztrativ védelmi eljdardsrend tartalmazza.

XXI. Kozponti rendszerekre vonatkozo specialis eldirasok

XXI.1. Egyiittmiikodés a nemzeti kiberbiztonsagi hatésaggal
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197)

198)

XXI.2.

199)

200)

201)

XXI.3.
202)

203)

204)

205)

206)

XXI.4.
207)

208)

209)

210)

A DKU Zrt. a kdzponti rendszerként valé mindsiilés megallapitisa érdekében
elézetesen egyeztet a nemzeti kiberbiztonsagi hatosaggal.

A kdzponti rendszer vonatkozasaban a DKU Zrt. a nemzeti kiberbiztonsagi hatosag
részére jelenti, hogy mely szervezetek részére szolgaltat.

Kozponti rendszer igénybevételére vonatkozo informaciobiztonsagi
kovetelmények

A DKU Zrt. szerzddéses kovetelményként meghatarozza vagy a honlapjan
kozzéteszi a kozponti rendszer igénybevételének feltételeként a felhasznald
szervezet altal betartand6 informacidbiztonsagi kdvetelményeket.

A DKU Zrt. a meghatarozott feladatok végrehajtasat a felhasznald szervezeteknél
ellendrizheti.

A DKU Zrt. az ellendrzés soran feltart hidnyossagok potlasara, hibak javitasara
hataridé megjelolésével felszolitja a felhasznald szervezetet. Eredménytelenség
esetén tajékoztatja a nemzeti kiberbiztonsagi hatésagot.

Egyiittmiikodés a felhasznalo6 szervezettel

A DKU Zrt. a kdzponti rendszer vonatkozasaban a felhasznald szervezeteket a
rendszert érintd eldre tervezett eseményekrdl legalabb 6t nappal az esemény elott
értesiti.

A DKU Zrt. soron kiviil tajékoztatja a kozponti rendszert érintd kiberbiztonsagi
incidensekrol a felhasznéld szervezeteket.

A DKU Zrt. a kdzponti rendszert érinté kiberfenyegetés, kiberbiztonsagi
incidenskozeli helyzet vagy kiberbiztonsagi incidens esetén tdjékoztatja a
felhasznal6 szervezeteket a lehetséges megeldzo, a helyreallitashoz sziikséges vagy
egy¢eb intézkedésekrol.

Amennyiben a felhasznal6 szervezet -elektronikus informécids rendszere
vonatkozasaban végzett sériilékenységvizsgalat a kozponti rendszert érintd hibat,
hianyossagot tar fel, a DKU Zrt. intézkedik azok kijavitasa érdekében.

Jogszabaly alapjan kotelezden igénybe vett kdzponti rendszer esetén a DKU Zrt. és
a felhasznalo szervezet kozotti feladat- és felelésségmegosztast az adott kozponti
rendszerre vonatkozd jogszabaly rogziti. Ennek hidnyaban, valamint 6nkéntesen
igénybe vett kdzponti rendszer esetében a DKU Zrt. és a felhasznalo szervezet
szolgaltatasi szerzddést kot, melyben rogzitik a feladat- és felelésségmegosztast.

Kozponti rendszert érinté kiberbiztonsagi incidensek kezelése

A DKU Zrt. az ismert fenyegetések elleni védelmi intézkedéseket, miiszaki,
technikai megoldéasokat alkalmaz.

A DKU Zrt. bejelenti a CSIRT-nek a kdzponti rendszert érintd kiberfenyegetéseket,
kiberbiztonsagi incidenskozeli helyzeteket.

A kozponti rendszert érintd kiberfenyegetések, kiberbiztonsagi incidenskozeli
helyzetek, kiberbiztonsagi incidensek megeldzése, elharitdsa, kezelése, illetve a
kovetkezmények csokkentése érdekében megteszi a CSIRT altal eldirt
intézkedéseket.

Az incidenskezelés soran miiszaki, technikai adatokat szolgéltat az incidensben
érintettek €s az incidensért felelds beazonositasa érdekében.
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211) A vizsgalat lefolytatasdhoz sziikséges adatok, dokumentumok, eszk6zok és egyéb
informaciok, valamint az ezeket tartalmazoé hiteles bitazonos masolatokat a CSIRT
rendelkezésére bocsatja.

212) A DKU Zrt. megosztja a CSIRT-tel az incidensben érintett infrastrukturaval
kapcsolatos, specialis, dgazati sajatossagokat.

213) Téjékoztatja a CSIRT-et az elharitds érdekében tett intézkedésekrdl, illetve az
incidens vizsgalata soran, az infrastruktiraval kapcsolatos beallitasokrol.

214) A DKU Zrt. hozzaférést biztosit a CSIRT szakemberei szamdra a kiberbiztonsagi
incidensben érintett infrastruktirahoz.

215) A CSIRT kérésére a DKU Zrt. — sziikség szerint — tiltasokat vezet be, felhasznaloi,
elofizetdi hozzaféréseket korlatoz, felfliggeszt vagy megsziintet.

216) A CSIRT kérésére, eldzetes egyeztetést kovetden korai figyelmeztetd- vagy
csapdarendszereket, szenzorokat telepit, amennyiben az kockazatelemzéssel
alatamasztott ¢s a telepités nem veszélyezteti a DKU Zrt. miikodését.

XXI.S. Egyiittmiikodés kiberbiztonsagi valsaghelyzetekben

217) A kiberbiztonsagi valsaghelyzetekre torténd felkésziilés, valamint a kiberbiztonsagi
valsaghelyzetek kezelése érdekében egyiittmiikddik a nemzeti eseménykezeld
kozponttal, a CSIRT-tel és az Operativ Torzzsel
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