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I.1.

1.2.

Altaldnos rendelkezések

1)

Az Informatikai biztonsagi szabalyzat (a tovabbiakban: IBSZ vagy Szabélyzat) az
allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szo616 2013.
évi L. torvény (a tovabbiakban: Ibtv.) 11. § (1) bekezdés f) pontja alapjan késziilt,
megfelelve az MSZ ISO/IEC 27001:2014 szabvany kdvetelményeinek.

Az Informatikai biztonsagi szabalyzat célja

2)

3)

4)

5)

6)

Az IBSZ alapvetd célja, hogy a Digitalis Kormanyzati Ugyndkség Zrt. (a
tovabbiakban: DKU Zrt.) elektronikus informécios rendszereiben (a tovabbiakban:
elektronikus informaciés rendszer vagy EIR), valamint azok alkalmazasa soran
olyan adat- és informacidovédelmi eljarasrendet alakitson ki és olyan intézkedéseket
vezessen be, amelyek alkalmazasa biztositja az adat- és informacidévédelem
alkotmanyos elveinek, tovabbad az informécidbiztonsdg kovetelményeinek
(bizalmassag, sértetlenség, rendelkezésre allas) érvényesiilését mind a szandékolt,
mind a nem szadndékolt, biztonsagot veszélyeztetd cselekményekkel,
eseményekkel, katasztrotakkal szemben (legyenek azok emberi, technologiai vagy
természeti eredetliek).

Az IBSZ-ben foglaltaknak megfelelden biztositani kell az elektronikus informacios
rendszer €s elemeinek sértetlensége ¢s rendelkezésre allasa zart, teljes kord,
folytonos ¢és kockazatokkal aranyos védelmét.

Az IBSZ kialakitasanak célja, hogy meghatdrozza, ¢s egységes keretbe foglalja
azokat a szabalyokat, amelyeket a személyi hatalya al4 tartozoknak a ra vonatkoz6
mértékben ismernie, valamint a biztonsagi kovetelmények érvényesitése érdekében
alkalmaznia kell.

Célja tovabba, hogy szabalyozza és ellendrizhetdvé tegye a biztonsagi és védelmi
rendszert, valamint, hogy olyan tervezési tampontokat nyujtson, amelyek segitik a
rendszer elemeinek kivitelezését, illetve mérhetdvé, és visszacsatolhatova teszik az
elvart biztonsagi szintet.

Az IBSZ meghatdrozza a védelmi eljarasok soran a jogszabalyban eldirt logikai,
fizikai és adminisztrativ védelmi intézkedéseket, amelyek tdamogatjak:

a) a megeldzést és a korai figyelmeztetést;
b) az észlelést;

c) areagalast;

d) a biztonsagi események kezelését.

Az IBSZ rendeltetése

7)

Az IBSZ rendeltetése, hogy a DKU Zrt. mitkddéséhez igénybe vett elektronikus
informdacios rendszerek alkalmazasa soran biztositva legyen:

a) az EIR-ekkel, valamint azok miikodésével kapcsolatos kockazatok kezelése,
ennek keretén beliil;

b) az EIR-ek sebezhetdségének ésszerti minimumra valéd csokkentése;

c) az infokommunikaciés folyamatokat fenyegetd veszélyek megeldzése,
elharitasa;

d) az informacidk és adatok EIR-ek segitségével valo kezelése (gytjtés,
feldolgozas, tarolés, atvitel, elosztds, megjelenités, megsemmisités), valamint
tovabbi hasznositdsa soran az informatikai biztonsagi eseményekbdl szarmazo
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8)

hatranyos kovetkezmények megsziintetése, illetve minimalis mértékre vald
csokkentése;

e) az EIR-ek zavartalan lizemeltetése;

f) az lizemeltetett EIR-ek rendeltetésszerii hasznalata;

g) az lizembiztonsagot szolgalo karbantartas és fenntartas;

h) az adatok és informaciok tartalmi és formai épségének megdrzése;

1) az alkalmazott EIR-hez tartozé dokumentaciok nyilvantartéasa;

J) afelhasznal6i jogosultsagi korok meghatarozasa;

k) az adatok és informacidk biztonsagos mentése;

1) az adat- és informaci6 védelem és biztonsag feltételeinek megteremtése;

m)a titok-, vagyon- ¢és tlizvédelemre vonatkozo védelmi intézkedések betartasa.

Az Ibtv. illetve végrehajtdsi rendelete, az allami és Onkormanyzati szervek
elektronikus informacidbiztonsagarol szolo 2013. évi L. térvényben meghatarozott
technologiai biztonsagi, valamint a biztonsagos informacios eszkozokre,
termékekre, tovabbad a biztonsagi osztilyba ¢és biztonsagi szintbe soroldsra
vonatkoz6 kovetelményekrél szolé 41/2015. (VI 15.) BM rendelet (a
tovabbiakban: 41/2015 BM rendelet) alapjan a DKU Zrt. az elektronikus
informécios rendszereit biztonsagi osztalyba sorolja, valamint meghatarozza a
DKU Zrt., mint szervezet biztonsagi szint szerinti besorolasat.

1.3. Az IBSZ kezelése

1.3.1. Az IBSZ feliilvizsgalata

9)

10)

Az IBSZ feliilvizsgalatara az aldbbiak szerint keriil sor:

a) évente egy alkalommal, a belso feliilvizsgélatok soran;

b) minden olyan esetben, amikor az IBSZ-ben leirtakhoz képest jelentds valtozas
torténik, a szabalyozasi kdrnyezetben, valamint az infokommunikécios teriiletet
a Szervezeti és miikodesi szabalyzat szintjén érintd valtozasa esetén;

c) az eredeti szabalyozas alapjait érintd minden valtozas () kockazatok, 1j
karesemények, 0j veszélyhelyzetek, és a miiszaki infrastruktira atalakitisa)
esetén soron kiviil;

d) a DKU Zrt. Normaalkotdsi szabdlyzataban meghatarozott normafeliilvizsgalati
rendszerességgel.

A mindenkori feliilvizsgalat végrehajtdsa az informaciobiztonsagi felelds (a
tovabbiakban: IBF) feladata az érintett munkatarsak kozremiikodésével.

1.3.2. Az IBSZ oktatasa

11)

12)

Az IBSZ eldirasait a hatalya ala tartozok tevékenységiik soran kotelesek betartani,
melyre tekintettel a Szabalyzat tartalmanak megismerését valamennyi érintett
szamara biztositani kell. Minden 11j belépd koteles a belépést kovetd 30 napon beliil
megismerni az IBSZ tartalmat. Valamennyi érintett foglalkoztatott esetében
kotelezo az ismeretek évenként torténd felfrissitése, megerdsitése.

A DKU Zrt. a Szabalyzat eldirasainak megismerését, frissitését és megerdsitését
elektronikus uton tovabbitott oktatdsi anyagok segitségével biztositja. Ennek
megvalositasaért az IBF a huménerdforras-gazdalkodasi teriilettel (a tovabbiakban:
HR teriilet) egyiittmiikddve felelds.

1.3.3. Az IBSZ szabalyozasi kornyezete
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13) A Szabalyzatot els6dlegesen az alabbi bels6 normakkal 6sszhangban kell alkalmazni:

a) Adatvédelmi szabalyzat;

b) Alapszabaly;

c) Belsd Kontrollrendszer Kézikonyv;
d) Beszerzési szabalyzat;

e) Hasznositasi és selejtezési szabalyzat;
f) Human erdforras szabalyzat;

g) Integralt Iranyitasi Kézikonyv;

h) Integralt kockazatkezelési szabalyzat;
1) Jogosultsagkezelési szabalyzat;

J) Kotelezettségvallalasi szabalyzat;

k) Kozbeszerzési szabalyzat;

1) Kd&zpontositott kozbeszerzési szabalyzat;
m)Normaalkotasi szabalyzat;

n) Szervezeti ¢s miikodési szabalyzat;

0) Tizvédelmi szabalyzat.

14) A Szabalyzathoz az alabbi eljarasrendek, folyamatleirasok kapcsolddnak:

a) Adminisztrativ eljarasrend;

b) Biztonsagelemzési eljarasrend;

c) Fizikai biztonsagi eljarasrend sajat gépterem lizemeltetésre;
d) Informaciobiztonsagi incidensek kezelése folyamatleiras;
e) Informatikai katasztrofaelharitasi eljarasrend (DRP eljarasrend);
f) Jogosultsagkezelés folyamatleirasa;

g) Képzések tervezése, megvalositasa folyamatleiras;

h) Konfiguraciokezelési eljarasrend;

1) Logikai védelmi eljarasrend;

J) Mentési €s archivalasi eljarasrend;

k) Naplozasi eljarasrend;

1) Rendszer- és kommunikéaciévédelmi eljarasrend;

m) Uzletmenet-folytonossagi eljarasrend (BCP eljarasrend).

15) A Szabalyzatot — elsdsorban, de nem kizarolag — az alabbi jogszabalyokkal,
szabvanyokkal 6sszhangban kell alkalmazni:

a) 2013. évi L. torvény az allami és Onkormdanyzati szervek elektronikus
informaciobiztonsagarol;

b) 41/2015. (VII. 15.) BM rendelet az allami és Onkormanyzati szervek
elektronikus informacidbiztonsagarol szolé 2013. évi L. torvényben
meghatarozott technoldgiai biztonsagi, valamint a biztonsdgos informdacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsdgi szintbe
sorolasra vonatkoz6 kovetelményekrol;

c) MSZ ISO/IEC 27001:2014 Informatika. Biztonsagtechnika.
Informécidbiztonsag-iranyitasi rendszerek. Kovetelmények szabvany (a
tovabbiakban: IBIR szabvany).

1.3.4. Az IBSZ hatalya

16) Az elektronikus informaciobiztonsdggal kapcsolatos  szerepkdroket, a
szerepkorokhoz rendelt tevékenységet, a tevékenységhez kapcsolodo feleldsséget
az Ibtv. szabalyozza.
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17)

18)

Az IBSZ személyi hatélya kiterjed:

a) a DKU Zrt. valamennyi munkavéllaldjara, a DKU Zrt.-nél iizemeltetett,
felligyelete ald tartozo elektronikus informacidés rendszerek fejlesztdire,
tizemeltetoire, beszallitoira, kozremiikodoire;

b) a DKU Zrt.-vel eseti (szerzédéses) munkakapcsolatban 1évS személyekre,
amelyeknek érvényesiilését a veliik kotott szerzodések tartalmanak megfeleld
kialakitasaval kell biztositani.

Az IBSZ targyi hatalya kiterjed:

a) A DKU Zrt.-nél iizemeltetett, feliigyelete ald tartoz6 elektronikus informacios
rendszerekre, valamint az azokban gy(ijtott, tarolt, feldolgozott, tovabbitott és
megjelenitett adatokra.

b) A DKU Zrt. infokommunikécids infrastruktiirajara.

¢) A DKU Zrt. belsé infokommunikacids folyamataiban, illetve az ltala nyujtott
¢s igénybe vett infokommunikacids szolgaltatdsokban kezelt valamennyi
okményra, dokumentéciora, utasitasra, szabalyzatra.

d) Az infokommunikaciés infrastruktura altal kezelt, a DKU Zrt.-hez kothetd
adatok ¢€s informaciok teljes korére (fliggetleniil keletkezésiik és felhasznalasuk,
valamint feldolgozasuk helyétdl, tovabba a megjelenési formajuktol).

e) A DKU Zrt. altal kezelt adathordozokra, azok tarolasara és felhasznalasara,
beleértve a beérkezés, szEétosztas €s selejtezés/megsemmisités folyamatait is.

1.3.5. Ertelmez6 rendelkezések, alapfogalmak, roviditések

19)

A Szabalyzatban el6forduld fogalmakat, roviditéseket az aldbbiak szerint kell
értelmezni:

Fogalom, rovidités Ertelmezés
(betlirendben)

DKU Zrt.-nél {izemeltetett, vagy a DKU Zrt.

EIR: feliigyelete ala tartozé elektronikus informacios
rendszerek.
berendezés, eszkoz, rendszer, halozat, beleértve
mindezek hardver és szoftver elemeit, valamint az

q infokommunikaci6s infrastruktirahoz kapcsoldédo
Infokommunikacids . L L . . e 1
) fejlesztési (tervezési, projekt, hasznalatba vételi stb.)

elem: . . . o
¢s lizemeltetési (felhasznaloi, biztonsagi, selejtezési
stb.) és dokumentaciot (leirast, utasitast, szabalyzatot,
feljegyzést stb.) is.
a DKU Zrt. tulajdonaban 1év6 és/vagy altala kezelt,

Infokommunikécios tarolt vagy EIR-jében, rendszerében hasznalt

infrastruktira: infokommunikdcios infrastrukturalis elemek
Osszessége.

q g az infokommunik4cios infrastruktura altal
Infokommunikacios N o s s
] megvalositott informatikai vagy kommunikacios

folyamat: . , N .
tevékenységek Gsszessége.

Informacidbiztonsagi IBSZ, az IBSZ-hez kapcsolodo eljarasrendek,

szabalyozasok: folyamatleirasok, Jogosultsagkezelési szabalyzat.

L “ a DKU Zrt. Szervezeti és miikddési szabélyzatdban

Szakteriileti vezeto: o 1 . . .

szakterliletként meghatarozott szervezeti egység
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Fogalom, rovidités

(betiirendben) Ertelmezés

vezetdje: vezérigazgatd, vezérigazgato-helyettes,
igazgato.

a DKU Zrt. Szervezeti és miikddési szabalyzatiban
megjelenitett szervezeti egység vezetoje:
csoportvezetd, igazgato, vezérigazgato-helyettes.

Szervezeti egység
vezeto:

I1.4. A védelem targya, eszkozei és miikodése

1.4.1. A védelem targya

20)

21)

22)

A védelem targya a DKU Zrt. EIR infrastruktarija és infokommunikacios
folyamatai biztonsaganak megteremtése ¢€s fenntartasa. E tekintetben a DKU Zrt.
EIR infrastrukturajanak kornyezete €és rendszerelemei a kdvetkezok:

a) hardver rendszerek;

b) szoftver rendszerek;

¢) kommunikacids, halozati rendszerek;
d) adathordozok;

¢) dokumentumok és dokumentacio;

f) személyi kornyezet (kiilsé €s belsd).

A védelem targya a fentiekre vonatkozdan:

a) az EIR infrastruktara elemeinek miikodési biztonsaga;

b) az EIR infrastruktira fejlesztéséhez és iizemeltetéshez sziikséges okmanyok,
dokumentaciok;

c) az adatok ¢s informacidk, valamint az adathordozok dokumentalt
megsemmisitésiikig, illetve a torlésre szant adatok felhasznalasaig;

d) az alkalmazott biztonsagi intézkedések, azok tervei, tartalmi eldirasai és eljarasi
szabalyai.

A védelem mukodése, eszkozei:

a) A Szabalyzatban meghatarozott védelemnek miikodnie kell az EIR-ek teljes
¢letciklusanak idétartama alatt, a megtervezésiiktél kezdve a beszerzésiikon,
fejlesztésiikon ¢és tlizemeltetésiikon keresztiil egészen a hasznalatbol vald
kivonasukig (a tovabbiakban egylittesen az EIR alkalmazésa). A Szabalyzatban
meghatarozott védelmet kell alkalmazni a DKU Zrt. EIR-eit érinté belsé
folyamatokra vonatkozdan.

b) Az IBSZ mukdodtetése soran kockéazatalapu megkozelitéssel, a kivant biztonsagi
szint bedllitasaval kezeli a kockazatokat azok megel6zésétol, felmérésétol,
besorolasatol kezdve az alkalmazott eljarasrendig és konkrét intézkedésekig. Az
IBSZ kockazatkezelése ciklikus tevékenység, amely a sériilékenység, a
veszélyforrasok és a lehetséges kovetkezmények alapjan a valoszinliségek
stlyozésaval alakitja ki és miikodteti a kockazattal aranyos mértéksi védelmet. A
védelem eszkdzei fizikai, személyi, szervezeti, adminisztrativ (technikai, jogi,
tigyrendi) 0sszetevokbdl allnak.

1.4.2. Az informatikai biztonsag szervezete

1.4.2.1. Vezérigazgato

23)

A vezérigazgatd, mint a DKU Zrt. szervezetének vezetdje:
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a) biztositja az elektronikus informacids rendszerre iranyadd biztonsagi osztaly
tekintetében a jogszabalyban meghatarozott kdvetelmények teljesiilését;

b) biztositja a szervezetre iranyadd biztonsagi szint tekintetében a jogszabalyban
meghatdrozott kovetelmények teljesiilését;

c¢) meghatdrozza a DKU Zrt. elektronikus informacids rendszerei védelmének
feleldseire, feladataira és az ehhez sziikséges hataskorokre, felhasznalokra
vonatkoz6 szabalyokat, illetve jovahagyja, kiadja az IBSZ-t;

d) gondoskodik az elektronikus informacids rendszerek védelmi feladatainak és
feleldsségi koreinek oktatasarol, a szervezet munkatarsai informaciobiztonsagi
ismereteinek szinten tartasarol;

e) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok
lefolytatasa révén meggy6zddik arrdl, hogy a szervezet elektronikus informécios
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és a kockéazatoknak;

f) gondoskodik az elektronikus informécidés rendszer eseményeinek nyomon
kovethetdségérol,

g) biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére allo
eroforras felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors €s
hatékony reagalasrol, és ezt kovetden a biztonsagi események kezelésérol,

h) ha az elektronikus informécids rendszer Iétrehozasdban, lizemeltetésében,
auditalasaban, karbantartdsaban vagy javitasdban kozremiikodot vesz igénybe,
gondoskodik arr6l, hogy az Ibtv.-ben foglaltak szerzédéses kotelemként
teljesiiljenek;

1) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozremiikodot vesz igénybe, gondoskodik arrdl, hogy az Ibtv.-ben foglaltak
szerzOdéses kotelemként teljesiiljenek;

j) felelés az érintetteknek a biztonsdgi eseményekrdl ¢és a lehetséges
fenyegetésekrol torténd haladéktalan tajékoztatasaért;

k) megteszi az elektronikus informdcids rendszer védelme érdekében felmeriild
egyéb sziikséges intézkedéseket.

1.4.2.2. Szakteriileti vezeto

24) FelelOs azért, hogy a vezetése alatt allo szakteriilet, szervezeti egységek betartsa az
informatikai biztonsagi kdvetelményeket.

25) Feladata a vezetése alatt all6 szaktertiilet, szervezeti egység tekintetében:

a) a hozzaférési jogosultsag igények (beallitas, visszavonas) kezdeményezése;
b) a szervezeti egység altal gyiijtott adatok biztonsagi osztalyba sorolasa;

c) szakteriileten beliil az adatgazda kijeldlése;

d) a rendellenes hasznalattal kapcsolatos tligyek kivizsgalasa.

1.4.2.3. Az adatgazda
26) Az adatgazda feladata és hataskore:

a) a hasznalt adatok meghatarozéasa és csoportositdsa biztonsagi és védelmi szint
alapjan;

b) besorolja az adatokat;

c) kockazatelemzést végez;

d) elvégzi az iizleti hataselemzést a modszertanok alapjan;

e) meghatarozza az Osszeférhetetlen szerepkoroket;

f) jovahagyja a jogosultsag igényeket;
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g) évente fellilvizsgalja a jogosultsagokat.

1.4.2.4. Biztonsagi vezeto
27) A Biztonsagi vezetd feladata és hataskore:

a) Felel a DKU Zrt. miikddéséhez kapcsolodd iizleti adatok sértetlenségéért,
bizalmassagaért, rendelkezésre allasaért.

b) Az érintett szakteriiletekkel egylittmiikodve betartja ¢és betartatja az
informaciobiztonsagi eldirasokat, azokra vonatkozoan javaslatokat készit.

c) Az ¢rintett szakteriiletekkel egylittmikodik az elektronikus informécios
rendszerek ¢és elektronikus feliiletek megfeleld biztonsagi szintli kornyezetének
kialakitasaban és fejlesztésében.

d) Feliigyeli a DKU Zrt. elektronikus informaciés rendszereinek védelmét.

e) Kozremiikodik az elektronikus informécios rendszereket erd
informaciobiztonsagi incidensek elharitdsaban, tovabba felel ezen incidensek
kivizsgalasaért ¢és kezeléséért, miikodteti €s vezeti az informaciodbiztonsagra
vonatkoz6 Incidenskezeld csoportot.

f) Felelds az elektronikus informacids rendszerek sériilékenységvizsgalataért,
ezzel Osszefliiggd cselekvési tervek készitéséért ¢és azok végrehajttatasaért,
bevonva az érintett szakteriileteket.

g) Informaciobiztonsagi szempontu ajanlasokat €s elvarasokat fogalmaz meg az
elektronikus informacios rendszerek tervezésével, fejlesztésével,
tizemeltetésével kapcsolatban.

h) Jelenti a vezérigazgatonak az informatikai biztonsdgot érinté eseményeket,
illetve tajékoztatja az eseményrdl €s annak részleteirdl.

1) Vizsgalatot kezdeményez az informatikai biztonsagot érinté esemény kapcsan.

j) Barmely érintett szervezeti egységnél jogosult az IBSZ rendelkezései
betartasanak ellendrzésére.

k) Az informatikai biztonsagi eldirasok megsértdivel szemben felelésségre vonasi
eljarast kezdeményezhet.

1) Gondoskodik az tizleti hataselemzés modszertanarol.

1.4.2.5. Informacidbiztonsagi felelos (IBF)
28) Az IBF feladata ¢s hataskore:

a) koordinalja az IBSZ-ben foglaltak szakszer(i végrehajtasat;

b) folyamatosan figyeli a kormanyzati eseménykezelé kozpont altal a kritikus
halézatbiztonsagi  eseményekrél — és sériilékenységekrdl  kozzétett
figyelmeztetéseket;

c) folyamatosan figyelemmel kiséri a Nemzetbiztonsadgi Szakszolgalat Nemzeti
Kibervédelmi Intézet értesitéseit; sziikség esetén belsd biztonsagi riasztast €s
figyelmeztetést ad ki; a belsd biztonsagi riasztast és figyelmeztetést eljuttatja az
illetékes személyekhez;

d) feliigyeli a védelem eljarasrendjének kialakitasat;

e) karbantartja az informaciobiztonsagi szabalyozasokat;

f) a szakteriiletek bevonasaval felligyeli a biztonsagot ndveld intézkedéseket;

g) informacidbiztonsagi, iizletmenetfolytonossagi teszteket kezdeményez az
Uzletmenet-folytonossag eljardsrend szerinti modszertan alapjan;

h) koordinalja a biztonsagi események kezelését, elharitasat;
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1) sulyos biztonsagi esemény elharitasa utan kezdeményezi az IBSZ, illetve egyéb
informaciobiztonsdgi szabalyozasok feliilvizsgalatat, valamint rendkiviili
biztonsagi auditot kezdeményezhet barmely EIR-re vonatkozoan,;

j) biztositja az IBSZ hatalya ald tartozok szdmara az IBSZ, illetve az IBSZ
valtozasainak megismerését és az ismeretek folyamatos szinten tartasat a HR
teriilet kozremiikodésével;

k) ellenérzi az informatikai biztonsagot ¢érinté szabalyok eldirasainak,
eljarasrendjének a miikodés soran vald betartasat;

1) kapcsolatot tart a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézettel és a kormanyzati eseménykezeld kozponttal és sziikség esetén egyéb
hatosagokkal;

m)az Ibtv. hatdlya ala tartoz6 barmely elektronikus informécios rendszerét érintd
biztonsagi eseményrdl a jogszabalyban meghatarozottak szerint tajékoztatja a
jogszabalyban meghatarozott szervet;

n) kézremiikodik a szervezet valamennyi elektronikus informacios rendszerének a
tervezésében, lizemeltetésében, auditalasaban, vizsgalataban,
kockazatelemzésében és kockazatkezelésében;

o) biztonsagi incidens jelentést készit és vezeti a biztonsagi incidens jelentések
nyilvantartéasat;

p) javaslatot tesz az 10j védelmi eszkdzok beszerzésére, illetve védelmi
technologiak, eljarasok bevezetésére;

q) javaslatot tesz az informatikai biztonsagot érintd, a biztonsag szinten tartasat €s
novelését célzo koltségvetési tételekre, azok modositasara;

r) informatikai biztonsagi szempontbdl megeldz6 intézkedéseket kezdeményez;

s) megfigyeloként részt vesz az informatikai biztonsagi auditon, valamint
elézetesen véleményezi a biztonsagi audit megallapitasait, javaslatokat tesz az
audit megallapitasaira.

II. ADMINISZTRATIV VEDELMI INTEZKEDESEK

29) A fejezetben meghatarozott védelmi intézkedések, eszkézok €s modszerek a
41/2015.(VIL. 15.) BM rendelet, valamint a DKU Zrt. biztonsagi szintje altal az
alabbiak szerint keriilnek meghatarozasra.

I1.1. Szervezeti szintii alapfeladatok

30) A DKU Zrt. az informatikai biztonsagi irAnyitasi rendszer bevezetése és fenntartasa
érdekében eldre meghatarozott feladatokat rogzit, ami az Adminisztrativ védelmi
eljarasrendben talalhato.

IL.1.1. A DKU Zrt. informatikai biztonsagi szintje

31) A DKU Zrt. és szervezeti egységeinek informatikai biztonsagi szintjét a 41/2015.
BM rendelet alapjan az Adminisztrativ védelmi eljarasrend tartalmazza.

11.1.2. Cselekvési és intézkedési terv

32) A DKU Zrt. cselekvési terve az IBF és az iizemeltetd 4ltal azonositott
koncepcionalis hidnyossdgok javitasdra, valamint az elektronikus informacids
rendszer ismert sériilékenységeinek csokkentésére vagy megsziintetésére iranyul.

33) A cselekvési terv tartalmi kdvetelményeit, IBF feladatait, illetve a feliilvizsgalatra
vonatkoz6 eldirdsokat az Adminisztrativ védelmi eljardsrend tartalmazza.
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I1.1.3. Az elektronikus informacios rendszerek nyilvantartasa

34) A DKU Zrt. az EIR-ekrdl folyamatosan aktualizalt nyilvéntartast vezet, amelynek
tartalmi kovetelményeit az Adminisztrativ védelmi eljarasrend tartalmazza. A
nyilvantartas naprakészen tartasaért az IBF a felel0s.

I1.1.4. Az elektronikus informaciobiztonsaggal és annak jogosultsagaival kapcsolatos
engedélyezési eljaras

35) Az EIR-ekkel kapcsolatos felhasznaloi, kiilsé €s belsé hozzaférések engedélyezése
a Logikai védelmi eljarasrend €s a Jogosultsagkezelési szabalyzat szerint torténik.
A hozzaféréssel kapcsolatos beallitasi igényeket minden esetben az érintett EIR
adatgazdéja engedélyezi.

36) Az informéacidbiztonsaggal 0sszefiiggd felelésségi koroket az IBSZ 1.4.2 fejezete
hatarozza meg.
I1.1.5. Kapcsolattartas

37) A DKU Zrt. az érintett szervezetekkel, az dgazati szervezetekkel és a hatosagokkal
arendelkezésre allo feltételrendszer alapjan kapcsolatrendszert alakit ki és tart fenn,
az Adminisztrativ védelmi eljarasrend alapjan.

11.2. Kockazatelemzés

I1.2.1. Biztonsagi besorolasok

38) A DKU Zrt. minden elektronikus informécios rendszerét az adatok bizalmassaga,
hitelessége, sértetlensége, illetve elvesztésével aranyos karérték szintektdl fliggden
az Ibtv., valamint a 41/2015. BM rendelet rendelkezéseinek megfelelden besorolja.

39) A DKU Zrt. biztonsagi szintbe soroldsit, valamint az elektronikus informaécios
rendszereinek biztonsagi osztalyokba soroldsat az Adminisztrativ védelmi
eljarasrend tartalmazza.

11.2.2. Kockazatelemzés

40) A kockéazatelemzési és kockazatkezelési eljarasrendet az Integralt Irdnyitasi
Kézikonyv szerinti Kockazatkezelési modszertani itmutatd, valamint az Integralt
kockazatkezelési szabalyzat hatarozza meg, mely tartalmat és végrehajtasat az
Adminisztrativ védelmi eljarasrend szabalyozza.

I1.2.3. Informacidosztalyozas
41) Az informdacidosztalyokat és azok meghatarozéasait az Adminisztrativ védelmi
eljarasrend tartalmazza.

I1.3. Rendszer és szolgaltatas beszerzés

I1.3.1. Eréforras igény felmérés

42) Az celektronikus informacids rendszer ¢és annak szolgéltatasai védelméhez
szlikséges erdforrasokat, az iizleti tervezés ¢és a beszerzések éves tervezése
részeként a Beszerzési szabdlyzat, a Koézbeszerzési szabalyzat szerint meg kell
hatarozni, €s kiilon meg kell jelentetni a fejlesztési projektek soran.
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43) Az elektronikus informécids rendszer beszerzésének engedélyezési folyamata az
Adminisztrativ védelmi eljarasrendben talalhato.

11.3.2. Beszerzések

44) Az elektronikus informacids rendszerre, rendszerelemre vagy szolgaltatisra
iranyul6 beszerzési szerzodésekben szerzodéses kovetelményként meghatarozandd
feltételeket az Adminisztrativ védelmi eljarasrend tartalmazza.

11.3.3. Az elektronikus informacios rendszerre vonatkozo dokumentacio

45) A DKU Zrt. megkédveteli és birtokaba veszi az elektronikus informécios rendszerre,
rendszerelemre, vagy rendszerszolgaltatasra vonatkoz6, mindenkor aktuélis
iizemeltetési és felhasznaldéi dokumentaciot. A dokumentaciokkal kapcsolatos
eldirasokat az Adminisztrativ védelmi eljarasrend tartalmazza.

I1.3.4. Kiilso elektronikus informacios rendszerek szolgaltatasai

46) A DKU Zrt. figyelemmel kiséri és értékeli a szolgaltatdsok szerzédés szerinti
teljesitését és sziikség esetén beavatkozik, észrevételeit jelzi a vallalkozok felé.

47) A szerz6déskotés eldtt a beszerzéssel érintett szervezeti egység kijelolt munkatarsa
az IBF sziikség szerinti tamogatasaval tisztdzza, és amennyiben sziikséges rogziti
az Adminisztrativ védelmi eljardsrend szerinti kvetelményeket.

I1.3.5. Folyamatos ellenérzés

48) A DKU Zrt-nek folyamatba épitett ellendrzést vagy ellendrzési tervet kell
végrehajtania. Az ellenOrzési terv végrehajtdsaval Osszefiiggd feladatokat az
Adminisztrativ védelmi eljdardsrend tartalmazza.

I1.4. Uzletmenet folytonossag tervezése

49) Az iizletmenet folytonossagi tervek elkészitésével kapcsolatos elvardsokat az
Uzletmenet-folytonossagi eljdardsrend tartalmazza.

50) A  helyreallitasi terveket az Informatikai katasztrofaelharitasi eljarasrend
figyelembevételével kell elkésziteni.

I1.4.1. Uzletmenet folytonossagi terv informatikai eréforras kiesésekre

51) Az egyes EIR-ekre vonatkozé lizletmenet folytonossagi tervekben meg kell
hatarozni az érintett szolgaltatds szempontjabol kulcsfontossagu szereploket. Az
egyes lzletmenet-folytonossagi terveket kizardlag a folyamatos miikddés
szempontjabol kulcsfontossagu, névvel vagy szerepkorrel azonositott személyek és
szervezeti egységek szamara kell ismertetni.

52) Az izletmentfolytonossagi tervek feliilvizsgalatat, publikalhatdsagat, tartalmi
elemeit, a folyamatos miikodésre felkészitd képzés kritériumait az Adminisztrativ
védelmi eljarasrend tartalmazza.

11.4.2. Az elektronikus informacios rendszer mentései

53) Az elektronikus informécids rendszer mentéseire vonatkozé szabalyokat a Mentési
és archivalasi eljarasrend tartalmazza.
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54)

55)

56)

57)

58)

59)

Gondoskodni kell az elektronikus informacios rendszereken hozzaférhetd érzékeny

crer

Az adat visszaallitasi eljardsoknak az a céljuk, hogy az informatikai biztonsag
elveinek érvényesitése érdekében az EIR-ben tarolt adatok egy korabbi allapotat
allitsak vissza. A mentések gyakorisdgat a helyreallitasi idore €s a helyreallitasi
pontokra vonatkozé célokkal 6sszhangban sziikséges megallapitani.

Az IBF feladata ellendrizni, hogy a kialakitasra keriil6 mentési rend alapjan a
mentett informaciok bizalmassaga, sértetlensége és rendelkezésre allasa mind az
elsddleges, mind a masodlagos tarolasi helyszinen biztositott.

Meghatarozott gyakorisaggal tesztelni kell a mentett informaciokat, az
adathordozok megbizhatosaganak €s az informacio sértetlenségének a garantaldsa
érdekében.

A DKU Zrt. 4ltal meghatirozott, az elektronikus informécios rendszer kritikus
szoftvereinek ¢és egyéb biztonsaggal kapcsolatos informacidinak biztonsagi
masolatait egy elkiilonitett berendezésen vagy egy mindsitéssel rendelkezd
tlizbiztos taroloban kell tarolni.

Az elektronikus informaciés rendszer biztonsagi masolat informécidit az
el6z6ekben meghatarozottak szerinti biztonsagi tarolasi helyszinen kell tarolni.

I1.4.3. Az elektronikus informacios rendszer helyreallitasa és ujrainditasa

60)

61)

62)

63)

Az elektronikus informaciés rendszerek helyreallitasait €s ujrainditasat az egyes
EIR-ekre vonatkoz6 Informatikai katasztrofaelharitasi eljarasrend eldirasainak
megfelelden kell elvégezni.

Az egyes informatikai helyreallitdsi tervek hatarozzak meg az eljarasokat,
folyamatokat 6sszeomlast, kompromitalodast vagy hibat kovetéen az elektronikus
informacidés rendszer utolsé ismert allapotba torténd helyreallitasdhoz ¢és
ujrainditasédhoz.

A DR tervekben meghatarozando az elektronikus informacids rendszerelemek eldre
definidlt helyreallitasi ideje, ami alatt helyre lehessen allitani egy olyan
konfiguracioellendrzott €s sértetlenség védett informacidobol, ami az elem ismert
miikddési allapotat reprezentalja.

Az informatikai helyredllitdsi tervben meg kell hatarozni a tranzakci6 alapt
elektronikus informdacids rendszerek esetén a tranzakcid helyredllitdsdnak modjat.

IL.S. Biztonsagi incidensek, események kezelése

I1.5.1. A biztonsagi incidensek, események figyelése és jelentése

64)

A biztonsagi incidensek, események figyelése és jelentésére vonatkoz6 elvarasokat
az Informaciobiztonsagi incidensek kezelése folyamatleiras tartalmazza.

I1.5.2. A biztonsagi incidensek, események kezelése, Kivizsgalasa

65)

66)

Az Incidenskezeld csoport az értesitést kovetden atveszi az események iranyitasat,

crer

felelds a tovabbi események jegyzokonyvbe foglalasaért.

A biztonsagi incidensekkel kapcsolatos vizsgalatok folyamatat a dokumentalés
tartalmi kovetelményeit az Adminisztrativ védelmi eljarasrend tartalmazza.
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I1.5.3. Az incidenskezeléshez kapcsolodo szerepkorok feladatai, felelésségei

67)

Az incidenskezeléshez kapcsolodd szerepkorok feladatai és feleldsségei az
Adminisztrativ védelmi eljarasrend rendelkezik.

I1.5.4. Képzés a biztonsagi események kezelésére

68)

Biztonsagi eseménykezelési képzést kell biztositani az elektronikus informacids
rendszer felhasznaldinak a szamukra kijelolt szerepkorokkel és felelosségekkel
Osszhangban.

I1.6. Emberi tényezoket figyelembe vevé — személy — biztonsag

69)

70)

A felhasznal6 feleldsséggel tartozik a munkavégzés céljabol atvett informatikai
eszkozokért, koteles megorizni a munkadllomas hardver, szoftver és alkalmazas
sértetlenségét (integritasat). A felelosség vallalasat €s az eszk6zok atvételét atvételi
elismervényben kell rogziteni.

A felhasznalo feleldsségeit €s kotelességeit az Adminisztrativ védelmi eljarasrend
tartalmazza.

I1.6.1. Munkakorok, feladatok biztonsagi szemponti besorolasa

71)

Minden munkakorhéz meg kell allapitani a munkakor betdltéséhez sziikséges
biztonsagi feltételeket. A feleldsségek meghatarozott idore kell, hogy szdljanak. A
munkakorok ¢és feladatok biztonsdg szempontii besoroldsat évente feliil kell
vizsgéalni. Az informatikai biztonsagi szempontbdl kritikus munkakorok
besorolasat az Adminisztrativ védelmi eljardsrend tartalmazza.

11.6.2. A személyek ellenérzése

72)

73)

A munkaviszony létesitésének altalanos folyamatat a Humadn erdforras szabalyzat
tartalmazza. A sziikséges munkakorok betoltésére altalanos ¢és szakmai
feltételeknek valo megfelelés esetén nyilik lehetdsége a palyazonak.

A felvételkor sziikséges igazolo ellendrzés elvégzéséért a HR teriilet felelds, amely
magaban foglalja az Adminisztrativ védelmi eljarasrendben leirtakat.

I1.6.3. Eljaras a jogviszony megsziinésekor, megvaltozasakor

74)

75)

A személyi allomannyal kapcsolatos valtozasokat (munkaviszony létesitése, vagy
megsziintetése, munkakorok megallapitasa és modositasa) a HR teriiletnek kell
irasban jeleznie a szervezeti egység vezetdje, valamint az IBF felé.

Jogviszony megszinése, modosulasa esetén az Adminisztrativ védelmi eljardasrend
szerint kell eljarni.

11.6.4. Az athelyezések, atiranyitasok és kirendelések kezelése

76)

Munkakor valtozés esetén az érintettek 1j szervezeti egység vezetdje (ha ez nem
valtozik, akkor az eredeti) — a HR teriilettel egyeztetve — kezdeményezi az érintett
személyek ellendrzésére vonatkozd eljarast. Sziikség esetén kezdeményezi a logikai
¢s fizikai hozzéaférés engedélyezést az wjonnan hasznalni kivéant elektronikus
informécios rendszerhez. Az EIR-ekhez vald hozzaférési jogosultsdgok munkakor-
valtozassal Osszefiiggd kezelését a Jogosultsagkezelési szabdlyzat szerint kell
végrehajtani.
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I1.6.5. Fegyelmi intézkedések

77) Fegyelmi eljards kezdeményezhetd az elektronikus informacidbiztonsagi
szabalyokat és az ehhez kapcsolodd eljarasrendeket megsérté személyekkel
szemben a Human erdforras szabalyzatban eldirtak szerint.

78) Amennyiben az elektronikus informéaciobiztonsagi szabalyokat nem a DKU Zrt.
személyi alloményaba tartoz6 személy sérti meg, érvényesiteni kell a vonatkozo
szerzO0désben meghatarozott kovetkezményeket, megvizsgalandd az egyéb jogi
Iépések megtételének lehetdségét, €s sziikség szerint alkalmazni kell ezeket az
eljarasokat.

I1.6.6. Viselkedési szabalyok az internet hasznalata soran

79) Az internet hasznalata sordn alkalmazand6 viselkedési szabalyokat az

Adminisztrativ védelmi eljarasrend hatarozza meg.

I1.7. Tudatossag és képzés

I1.7.1 Képzési eljarasrend

80) Az informatikai biztonsag tudatositisa érdekében a DKU Zrt. munkavallaloi
részére évente legalabb egy alkalommal oktatdsokat, képzéseket kell tartani az
Adminisztrativ védelmi eljarasrendben leirtak szerint.

I1.7.2. Biztonsagtudatossag képzés

81) Az 1j belépok képzése a Human erdforras szabalyzat mellékletében foglalt
informaciobiztonsagi tajékoztatd megismerésével, illetve az Adminisztrativ védelmi
eljarasrend alapjan valosul meg.

I1.7.3. Szerepkor, vagy feladat alapu biztonsagi képzés

82) Az oktatasokat a képzésben részt vevO munkatdrsak szerepkore alapjan kell
megszervezni, minden esetben figyelembe véve az adott szerepkorhdz kapcsolodo
kockéazatokat. Az oktatasoknak ki kell terjedni az Adminisztrativ védelmi
eljarasrendben leirtakra.

I1.7.4. A biztonsagi képzésre vonatkozo dokumentaciok
83) Az érintett személyek szamara a képzéseket a vezérigazgatd rendeli el.

84) A képzés megtorténtét elektronikus vagy papir alaptt forméban dokumentalni
szlikséges, amelyért a HR teriilet a felel0s.

85) A képzéseken valo részvétel ellendrzése a szervezeti egység vezetd feladata.

III. FIZIKAI VEDELMI INTEZKEDESEK

86) A DKU Zrt. fizikai védelmi intézkedéseit a Fizikai biztonsdgi eljardsrend
tartalmazza.

I11.1. Biztonsagi teriiletek

ITI.1.1. Biztonsagi zonak meghatarozasa

87) Felhasznaléi helyiség: a DKU Zrt. tulajdonaban 1évé, felhasznaldi célra kiadott
informatikai eszk0zok elhelyezésére szolgalo helyiség.

Oldal 19 /31



Informatikai biztonsagi szabalyzat v7.0.

88)

Biztonsagi zona: kiemelten védendo teriilet, ahol szervergépek, kdzponti adattarak,
biztonsagi mentéseket végrehajtd és egyéb érzékeny adatokat tarold informatikai
eszkozok helyezkednek el.

a) Raktar: tartalékeszk6zok, mentési adathordozok, javitasra vard eszkozok stb.

tarolasara szolgalo hely.

b) Szerverterem: szerverek elhelyezésére szolgalo helyiség.

111.1.2. Zo6nak védelme

89)

90)

91)

Felhasznaloi helyiségek védelme:

a) Azokat a helyiségeket, ahol informatikai eszk6z van, zarhat6 ajtoval kell ellatni.
b) Onnan val6 tavozaskor minden esetben be kell zarni (a tavozas idotartalméatol
fliggetlentil).

Raktarak védelme a felhasznaldi helyiségekre vonatkoz6 védelmi szabalyokon tul:

a) Az informatikai eszk6zok raktaraba kizarolag a Jogosultsagkezelési szabalyzat
szerint biztositott jogosultsaggal lehet belépni.

Szervertermek és mentések iizemelésére szolgald termek védelme a felhasznaloi
helyiségekre vonatkoz6 védelmi szabalyokon tul:

a) A belépés-kilépés szabalyozasara elektronikus kartyas beléptetési rendszert kell
alkalmazni.

b) Aramsziinet esetén az ajtonak kulccsal nyithatonak kell lenni.

c) A belépés-kilépés szabalyainak betartasat incidens gyanuja esetén a biztonsagi
kamera felvételeinek megtekintésével kell ellendrizni €s minden, a helyiségben
tortént tevékenységet egyértelmii és visszakeresheté modon naplozni kell.

d) A helyiséget fiist- ¢s tlizérzékeldvel kell ellatni, amely egy allanddan feliigyelt
helyiségben riaszt.

e) A helyiségekbe csak az annak iizemeltetéséhez elengedhetetlentil sziikséges
kozmiihalozat csatlakozhat, tehat a helyiségen nem mehet at viz, gaz, csatorna,
és egyéb kozmiivezeték. Felette és a hatdrold falfeliileteken vizesblokkot
tartalmaz6 helyiségrész nem lehet, nyomo és ejtécsovek és gazvezetékek nem
haladhatnak at.

f) Csak az lizemeltetésre kijelolt személy, az ellenérzést végzok, valamint az
Informatikai igazgatésag (INI) rendszeriizemeltetési csoportvezetdje altal
engedélyezett személy léphet be.

g) A helyiségben kizarolag munkavégzés céljabol szabad tartozkodni.

h) A helyiség takaritasa és a helyben végzett karbantartas csak kdzvetlen ellenérzés
mellett torténhet.

1) A helyiségeket raktarként hasznalni tilos.

1) A helyiségek takaritasa és karbantartasa el6tt gondoskodni kell az oftt
dolgozdknak arrdl, hogy a képernydkon és a nyomtatokban illetéktelenekre nem
tartozo adatok ne legyenek.

k) A helyiségeket klimaberendezéssel kell ellatni. A klima berendezést abban az
esetben kell miikddtetni, ha a helyiségben 22 °C-os hdmérséklet csak a
berendezés hasznalataval biztosithato.

1) Sziinetmentes energiaellatas biztositasa sziikséges.

II1.1.3. Fizikai belépési engedélyek
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92) Rendszeresen, de legalabb évente feliil kell vizsgédlni a belépésre jogosult
személyek listdjat. A jogosultsdg megsziinésekor ki kell vezetni a belépésre jogosult
személyek listajarol azokat, akiknek a belépése nem indokolt — ezzel egyiitt a
kiadott belépokartyat vissza kell vonni.

II1.1.4. A fizikai belépés ellenorzése

93) A DKU Zrt. teriiletére kizarolag a belépteté kartyaval és rendszerrel védett
meghatéarozott be-, és kilépési pontokon biztositott a belépésre jogosultak szamara
a fizikai belépést. A fizikai belépéseket naplozni kell.

94) Az épiiletben az ad-hoc belépésre jogosultakat a DKU Zrt. munkatarsanak kisérni
¢s tevékenységiiket figyelemmel kovetni sziikséges.

95) Minden munkatars koteles megdvni a ra bizott kulcsokat, hozzaférési kodokat, és
az egy¢b fizikai hozzaférést biztositod vagy ellendrzd eszkozoket.

96) Azegyéni belépési engedélyek ellendrzése a belépési pontokon, beléptetd rendszer,
vagy biztonsagi szolgélat segitségével torténik, az eszkdzokrol, vagy a belépésekrol
tételes nyilvantartas késziil.

97) A hozzaférési kodok és kulcsok haladéktalanul megvaltoztatandok a kulcs
elvesztése vagy a hozzaférési kod kompromittalddasa esetén, vagy ha az adott
személy elveszti a belépési jogosultsagat.

98) A szervezet minden tagjanak kotelessége az €szlelt rendellenességek jelentése az
IBF, a biztonsagi vezetd vagy az INI igazgatd részére.

III.1.5. A fizikai hozzaférések feliigyelete

99) Az informatikai rendszerek szempontjabol kiemelt helyiségekbe (pl.
szervertermekbe) kiilon beléptetd rendszert kell alkalmazni. A szervezeti egység
vezetd legalabb fél évente atvizsgdlja a fizikai hozzaférésekrdl késziilt naplokat,
hogy ¢észlelje a fizikai biztonsagi eseményt. Ezen feliil azonnal atvizsgalja a fizikai
hozzaférésekrdl késziilt naplokat, ha a rendelkezésre 4ll6 informaciok jogosulatlan
fizikai hozzaférésre utalnak.

ITI.1.6. A latogatok ellenorzése

100) Egy évig meg kell Orizni a Tarsasag székhelyén vagy telephelyén lizemeld
elektronikus informacids rendszereknek helyt add 1étesitményekbe tortént 1atogatoi
belépésekrdl sz6l6 informaciokat. A biztonsagi vezetd, vagy megbizottja azonnal
atvizsgalja a latogatoi belépésekrol készitett informaciokat és felvételeket, ha a
rendelkezésre all6 informaciok jogosulatlan belépésre utalnak.

ITI.1.7. Vészvilagitas

101) A DKU Zrt. automatikus vészvilagitasi rendszert alkalmaz és tart karban, amely
aramsziinet esetén aktivalodik, és amely biztositja a vészkijaratokat és a menekiilési
utvonalakat.

1I1.1.8. Tizvédelem

102) Azok a helyiségek, ahol informatikai eszk6zok helyezkednek el, ,.D”
tlizveszélyességi osztalyba tartoznak, amely mérsékelt tlizveszélyes lizemet jelent.
A tlizvédelemmel kapcsolatos részletes szabalyozas a DKU Zrt. Tiizvédelmi
szabalyzataban torténik.
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II1.1.9. Hoémérséklet és paratartalom ellendrzés

103) Az informatikai erdforrdsokat koncentraltan tartalmazé helyiségekben az
er6forrasok biztonsdgos miikddéséhez sziikséges szinten kell tartani a
homérsékletet és paratartalmat, valamint figyelni sziikséges a homérséklet és
paratartalom szintjét.

IT1.1.10. Vezetéken szallitott anyag okozta kar elleni védelem

104) A vezetéken széllitott anyag okozta kar elleni védelem a Fizikai biztonsagi
eljarasrendben talalhato.

I11.1.11. Be- és Kkiszallitas

105) A létesitménybe bevitt, onnan kivitt informatikai rendszerelemeket csak engedély
birtokédban lehet mozgatni. Ezen eszkdzok mozgatasrdl nyilvantartast kell vezetni.
Az engedélyezési és nyilvantartasi kotelezettség nem vonatkozik a személyes
hasznalatra atadott hordozhat6 szamitogépekre és mobil eszkdzokre.

106) A be- és kiszallitas részletes szabalyait a Fikai védelmi eljardsrend tartalmazza.

111.1.12. Karbantartok

107) A karbantartd szervezetekrdl és személyekrdl nyilvantartast kell vezetni (amely
személyekre lebontva tartalmazza a jogosultsag egyértelmii megallapitasdhoz
szlikséges adatokat — pl. név, személyi azonosité okmany szama stb.).

108) Az elektronikus informacios rendszeren karbantartast végzoktol meg kell kovetelni
a hozzaférési jogosultsag igazolasat.

109) Kivant jogosultsdgokkal nem rendelkezd személyek karbantartasi tevékenységet
kizarolag DKU Zrt.-hez tartozo, a kivant hozzaférési jogosultsagokkal és miiszaki
szakértelemmel rendelkez6 személy(ek) feliigyelete mellett végezhetnek.

110) A karbantartokra vonatkozo részletes szabalyokat a Fizikai biztonsagi eljarasrend
tartalmazza.

I11.1.13. Harmadik fél adatkozpontjaban elhelyezett rendszerek

111) A DKU Zrt. valamely elektronikus informdcios rendszerét akkor helyezheti ki
harmadik fél adatk6zpontjaba, ha a befogad6 adatkdzpont adott rendszer biztonsagi
szintje altal megkovetelt kovetelményének vald megfeleldségrél a DKU Zrt. az IBF
utjan hitelt érdemléen meggydzodik.

112) A DKU Zrt. rendszerének harmadik fél adatkdzpontjaba vald elhelyezése soran
olyan megallapodast kell kotnie, amely a DKU Zrt. szdmara biztositja az érinett
EIR biztonsagi szintjéhez kapcsoldodo elvarasoknak valdé megfelelés helyszini
ellendrzésének lehetdségét.

IV. LOGIKAI VEDELMI INTEZKEDESEK

IV.1. Altalanos hasznalati elvek

113) A logikai védelmi intézkedések ugy lettek 0sszeallitva, hogy a biztonsagi elvek a
41/2015. (VIIL. 15.) BM rendelet alapjan a biztonsagi osztalyba sorolt informacios
rendszerek, valamint az MSZ ISO/IEC 27001:2014 szabvany kovetelményeit
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114)

kielégitse, tovabba az MSZ ISO/IEC 27001:2023 szabvany valtozasai
folyamatosan beépitésre keriiljenek.

Jelen védelmi intézkedések részletes szabalyait a Logikai védelmi eljarasrend
tartalmazza.

IV.1.1. Az elektronikus informacios rendszer kapcsolodasai

115)

116)

A DKU Zrt. csak a feliigyelete alatt 4116 elektronikus informacios rendszer felett
gyakorol kontrollt, az EIR-ek feliigyelet nélkiili 6sszekapcsoldsa mas szervezetek
informatikai rendszerével nem engedélyezett. A DKU Zrt. munkavallaléinak
feliigyelete alatt allo, ideiglenes kapcsolatok, igy az adatok manudlis letdltése mas
szervezetek informatikai rendszerébdl, nem tartoznak e tiltas hatalya ala.

Minden olyan esetben, amikor a DKU Zrt. valamely EIR-je hozzakapcsolasra keriil
valamilyen kiils6 rendszerhez, akkor a felelds szervezeti egység vezetd ¢és az INI
igazgatd eldzetes engedélye sziikséges, ¢és az IBF ¢értesitendd. Az egyes
kapcsolatokat, az interfészek paramétereit, a biztonsagi kovetelményeket és a
kapcsolaton keresztiil atvitt elektronikus informaciok tipusat dokumentalni kell.

IV.1.2. Személyi biztonsag

117)

A személyi biztonsaggal kapcsolatos elvarasok kiterjednek a DKU Zrt. teljes
személyi dllomanydra, valamint minden olyan természetes személyre, aki a DKU
Zrt. elektronikus informacios rendszereivel kapcsolatba keriil, vagy kertilhet.
Azokban az esetekben, amikor az EIR-rel tényleges, vagy feltételezhetden
kapcsolatba keriilé személy nem a DKU Zrt. munkavallaléja, a tevékenység alapjat
képezd jogviszonyt megalapozo szerzddés, megallapodds megkdtése soran a
személyi biztonsaggal kapcsolatos elvarasokat, mint kotelezettséget érvényesiteni
kell. A szervezeten beliili személyi biztonsaggal 6sszefliggd felhasznaldi jogokat a
Logikai védelmi eljarasrend tartalmazza.

IV.2. Tervezés

IV.2.1. Biztonsagtervezési eljarasrend

118)

119)

A DKU Zrt. informatikai rendszerek fejlesztése jelen IBSZ-ben meghatarozottak
szerint torténik. A DKU Zrt. 0j informatikai rendszerek fejlesztésekor vagy
meglévo rendszerek bovitésekor a biztonsagi kovetelményeket a fejlesztés minden
szakaszaban vizsgalja és értékeli az érintett EIR biztonsagi osztalyba sorolasanak
tikrében. Csak a kockazatelemzés alapjan meghatarozott kovetelménynek
megfeleld informatikai rendszerfejlesztés vagy rendszerbdvités hajthatd végre.

A Dbiztonsagtervezéssel kapcsolatos kovetelmények részletes leirasat a
Biztonsagelemzési eljarasrend tartalmazza.

IV.2.2. Rendszerbiztonsagi terv

120)

121)

A DKU Zrt. az elektronikus informacios rendszerek fejlesztésekor vagy meglévo
rendszerek bovitésekor gondoskodik arrdl, hogy a vallalkozo, illetve lizemeltetd
altal készitett rendszerbiztonsagi terv rendelkezésre alljon.

A rendszerbiztonsagi tervre vonatkozd kovetelményeket a Logikai védelmi
eljarasrend tartalmazza.

IV.3. Rendszer és szolgaltatas beszerzés
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122) A DKU Zrt. elektronikus informéciés rendszereinek informatikai biztonsagi
helyzetét azok teljes életatjan az IBF figyelemmel kiséri. A DKU Zrt. a fejlesztések
¢letciklusainak egészére meghatarozza és dokumentalja az informaciobiztonsagi
szerepkoroket és felelésségeket, valamint a DKU Zrt.-re vonatkozodan
meghatarozza az informacidbiztonsagi szerepkoroket betoltd személyeket.

123) Az elektronikus informécids rendszer életciklusa soran a Logikai védelmi
eljarasrendben meghatarozottak szerint kell eljarni.

IV.4. Biztonsagi elemzés, teljesitmény mérése

124) A DKU Zrt. évente, kockazattal aranyosan értékeli az elektronikus informacios
rendszer és miikodési kornyezete védelmi intézkedéseit, kontrollalja a bevezetett
intézkedések miikodoképességét, valamint a tervezettnek megfeleld miikodését. A
biztonsagi elemzés és teljesitmény mérése a Logikai védelmi eljarasrendben
taldlhatd részletesen. A biztonsagi elemzés modszereként a DKU Zrt. altal
alkalmazott elektronikus informacidés rendszerek osztalyba soroldsdnak
feliilvizsgalata figyelembe vehetd.

IV.5. Tesztelés, képzés és feliigyelet

IV.S.1  Sériilékenységi teszt

125) A DKU Zrt. az elektronikus informéciés rendszere tekintetében sériilékenységi
tesztet végeztet a Logikai védelmi eljarasrend szerint. A sériilékenység vizsgalatot
végzb személynek kotelezd szerepelnie az Alkotméanyvédelmi Hivatal regisztracios
listajan.

IV.5.2 Frissitési képesség

126) A DKU Zrt. olyan sériilékenységi teszteszkozt alkalmaztat, melynek sériilékenység
feltard képessége konnyen bovithetd az ismertté valo sériilékenységekkel.

127) A DKU Zrt. az elektronikus informdacios rendszerre vizsgalt sériilékenység korét
aktualizéltatja az 0j tesztet megel6zden, vagy a sériilékenység feltarasat kovetden
azonnal.

IV.5.3 Privilegizalt hozzaférés
128) A DKU Zrt. a sériilékenységi teszt végrehajtasahoz a sériilékenységi vizsgalatot
végz0 személynek a vizsgalat idejére hozzaférést biztosit a DKU Zrt. elektronikus
informacios rendszeréhez.
IV.5.4 Felfedheto informaciok

129) A sériilékenységi vizsgalat utan az IBF-nek fel kell mérnie, hogy egy tdmado
milyen érzékeny adatokhoz lehet képes hozzafémi a DKU Zrt.
informaciévagyonabodl. A vizsgalatot kdovetden kockazatelemzés hatasara a DKU
Zrt. intézkedéséket foganatosit az érzékeny adatok megismerésének elharitasara.

IV.6. Konfiguraciokezelés

130) A DKU Zrt-nél a konfiguriciokezelésre vonatkozd szabalyokat a

Konfiguraciokezelési eljarasrend tartalmazza.

IV.6.1. Biztonsagi hatasvizsgalat
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131)

132)

Rendszerbevezetés soran megvizsgalando az elektronikus informécids rendszerben
tervezett valtoztatasoknak az informdciobiztonsagra vald hatdsa. Ezt a kdvetkezd
szinteken kell megvaldsitani:

a) logikai tervezés soran, hogy a megtervezett rendszermilkddés nem rejt-e
biztonsagi kockazatot;

b) fizikai tervezés soran, hogy a megtervezett rendszer komponensek nem rejtenek-
e biztonsagi kockazatot;

c) ¢élesbe allitas elott, hogy az elkésziilt elektronikus informacids rendszer nem rejt-
e biztonsagi kockézatot.

A valtoztatasokat éles rendszerben torténd megvalositasuk eldtt egy elkiilonitett
tesztkdrnyezetben kell megvizsgalni, hibakat, sebezhetéségeket, kompatibilitasi
problémakat és szandékos kéarokozasra utalo jeleket keresve.

I1V.6.2. Konfiguracios beallitasok

133)

134)

Az elkészilt elektronikus informacios rendszer tervezésekor, modositasaikor
meghatarozando a miikkodési kovetelményeknek még megfeleld, de a biztonsagi
szempontbol a lehetd leginkdbb korlatozott — a ,,sziikséges minimum” elv alapjan
— az elektronikus informacidés rendszerben hasznalt informdacidtechnologiai
termékekre a kotelezé konfigurdcios bedllitds. Ezen konfiguracids elem beallitasi
feltételeket dokumentalni sziikséges az elkésziilt elektronikus informécids rendszer
dokumentumaiban.

A konfiguracios Dbeallitasok valtoztatasait, valtozaskezelés szabalyainak
megfelelden kell elvégezni.

IV.6.3. Legsziikebb funkcionalitas

135)

136)

137)

138)

139)

Az EIR-ek tervezésekor és modositasaikor a konfiguraciot ugy kell meghatarozni,
hogy az csak a sziikséges és elégséges szolgaltatasokat nyujtsa. Ennek soran
tervezési elvként meghatarozandok a tiltott, vagy korlatozott, nem sziikséges
funkciok, portok, protokollok, szolgéltatasok, szoftverek.

A hatdrvédelmi eszkdzokre vonatkozoan sziroprobaszertien ellendrizendd az
eszkozok paramétereinek bedllitdsa, hogy megfelelnek-e a meghatarozott
elvarasoknak.

A felhasznalok a munkavégzésiik soran felmeriilt igények alapjan szoftverigényt
nyUjthatnak be az INI felé. Az igényelt és indokoltan sziikséges szoftverek
beszerzésérdl az INI ¢€s a szoftverigényt benyujtd felhasznalod szervezeti egység
vezetdje dont. Amennyiben a szoftver beszerzése kotelezettségvallalassal jar, a
DKU Zrt. Kételezettségvallalasi szabdlyzata és — a beszerzés eljarasrendjétél
fliggden — a Beszerzési szabdlyzata vagy a Kozbeszerzési szabalyzata szerint kell
eljarni.

A DKU Zrt. tulajdonaba keriild szoftvereket és alkalmazasokat fel kell venni a
DKU Zrt. eszkdznyilvantartd rendszerébe, és egyedi azonositoval kell ellatni. Amig
ez nem tortént meg, az alkalmazdst nem lehet atadni felhasznalas céljara. Az
alkalmazasok atadasat, atvételét és barmilyen valtoztatasat dokumentalni kell.

A DKU Zrt. tulajdonaban 1évé informatikai eszkdzokre szoftvereket és
alkalmazasokat csak az INI igazgatoja altal megbizott, vagy munkakoriikben erre
felhatalmazott dolgozok telepithetnek.
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140) Személyi szamitogépeken, laptopokon csak a DKU Zrt. 4ltal engedélyezett, a DKU
Zrt. szamara licenc joggal rendelkezd alkalmazéasok, szoftverek telepithetdk,
futtathatok.

141) Biztositani kell, hogy a DKU Zrt. allomanya csak megfelelden kibocsétott és
engedélyezett szoftververzidkat hasznéljon. Kizarolag csak annyi szoftver
telepithetd a felhasznalokhoz, amennyi haszndlata sziikséges az adott felhasznald
zavartalan munkavégzésének megvaldsitasahoz.

142) A DKU Zrt. az informatikai eszkozok raktdrozasira helyiséget biztosit. A
raktarhelyiségben jol elkiilonitett mddon kell tarolni a selejtezésre vard és a még
hasznalhat6 anyagokat.

143) Az informatikai biztonsagi célkitlizéseknek nem megfeleld, illetve hibas, nem
javithato eszkozoknek véglegesen ki kell keriilniiik az informatikai biztonsagi
rendszerbdl.

144) A végleges eltavolitas, vagy a javitasra kiadas soran gondoskodni kell az eszkzok
adattartalmanak megsemmisitésérol, az adott elem potlasarol. A végleges kikertilést
dokumentélni kell.

145) A pillanatnyilag nem megfeleld, de még javithatd eszkdzok javitasat kizarolag csak
megfeleld szakértelemmel és gyakorlati tapasztalatokkal rendelkezd, szerzédésben
rogzitett szolgaltato cégek végezhetik.

146) A leltarnyilvantartast évente ellendrizni kell annak érdekében, hogy az pontosan
tikrozze az elektronikus informacios rendszer aktualis allapotat, valamint
tartalmazza az elektronikus informacios rendszer hatdkorébe esé valamennyi
hardver- €s szoftverelemet, tovabba legyen kelléen részletes a nyomkovetéshez és
a jelentéskészitéshez.

147) A leltart frissiteni kell az egyes rendszerelemek telepitésének, eltavolitasanak,
frissitésének idépontjaban.
IV.6.4. A szoftverhasznalat korlatozasai

148) A DKU Zrt. szamitistechnikai eszkozein kizarolag olyan szoftvereket és
kapcsolddd dokumentaciot szabad hasznalni, amelyek megfelelnek a rajuk
vonatkoz6 szerzddésbeli elvardsoknak, ¢és a szerz6i jogi, vagy mas
jogszabalyoknak.

149) A mennyiségi licencekkel védett szoftverek és a kapcsolddd dokumentaciok
hasznalatat minimum évente ellendrizni kell.

150) A szamitastechnikai eszkozokre telepitett szoftvereket az INI rendszeresen
ellendrzi. Az ellendrzést ugy kell litemezni, hogy minden eszkoz ellendrzése
minimum évente egyszer megtorténjen.

IV.7. Karbantartas

151) A DKU Zrt. elektronikus rendszereinek karbantartisat a Logikai védelmi
eljarasrend tartalmazza.

1V.8. Adathordozok védelme

1V.8.1. Hozzaférés az adathordozokhoz
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152) A digitalis adathordozokat azonositoval kell ellatni, és errdl nyilvantartast kell
vezetni. Az adathordozok illetéktelen kézbe keriilése elleni védelem minden
munkatars feleldssége. Az adathordozok hozzaférési szabalyait a Logikai védelmi
eljarasrend tartalmazza.

1V.8.2. Adathordozok torlése

rrrrrr

jegyzokonyvet kell késziteni, a megsemmisités soran a Hasznositasi és selejtezési
szabalyzat és a Logikai védelmi eljarasrend irdnymutatasait is figyelembe kell
venni.

IV.8.3. Adathordozo kriptografiai védelme

154) A DKU Zrt. kriptografiai mechanizmusokat alkalmaz a digitalis adathordozokon
tarolt informaciok bizalmassaganak és sértetlenségének a védelmére az ellendrzott
tertileteken kiviili szallitas, elhelyezés folyaman.

1V.8.4. Adathordozdok hasznalata

155) Az elektronikus informécios rendszerekhez kizarolag a DKU Zrt. tulajdonaban 1év6
és/vagy altala biztositott digitalis adathordozok haszndlata engedélyezett. A
digitalis adathordozék virusellenérzést kovetden vehetdéek hasznalatba. Idegen
vagy engedé¢ly nélkiili adathordozé hasznalata tilos.

IV.9. Azonositas és hitelesités

1V.9.1. Azonositas és hitelesités

156) Az azonositas €s hitelesités az elektronikus informécios rendszerekre vonatkozdan
az adott rendszer elvarasaiként kell megfogalmazni.

157) Az azonositési ¢és hitelesitési elvarasok teljesiilését a Logikai védelmi eljarasrend
szerint sziikséges ellendrizni.

1V.9.2. A felhasznaloi hozzaférés kezelése

158) A DKU Zrt. az elektronikus informdacios rendszerekben bejelentkezési és kilépési
gyakorlatot alkalmaz az EIR-ekhez és a szolgaltatdsokhoz torténd hozzaférés
biztonsaga érdekében. A felhasznaldi hozzaférések kezelésének pontos szabalyait
a Logikai védelmi eljarasrend tartalmazza.

1V.9.3. Azonosito kezelés

159) Az elektronikus informaciés rendszerekben a felhaszndloi azonositdé egységes
képzési szabalya:

a) a felhasznaloi azonositok egyediségét minden esetben biztositani kell;

b) az ¢érintett EIR-ben az alkalmazasgazda a jogosultsag kérés alapjan
meghatarozott szerepek szerint hozzaférési jogosultsdggal ruhazza fel a
felhasznalot;

c¢) a felhasznaloi azonositok ismételt felhasznalésa tiltott.

1V.9.4. Halozati hozzaférés privilegizalt fiokokhoz
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160) Halozati hozzaférés esetén a privilegizalt (kiilonleges jogosultsagokhoz kotott)
felhasznaloknal tobbtényezds azonositast kell alkalmazni.
IV.9.5. A hitelesitésre szolgal6 eszkozok kezelése

161) A felhasznalok hozzaférési jogai minden ¢év végén, munkakorének vagy
munkafeladatainak valtozasakor, illetve biztonsagi incidensek bekdvetkezésekor
feliilvizsgalatra keriilnek, a felhasznaloi jogosultsagok aktualis allapotat tiikrdzo
listat az iizemeltetd késziti és jovahagyasra tovabbitja a DKU Zrt. részére. A
hitelesitésre szolgald eszk6zok kezelését a Logikai védelmi eljardsrend tartalmazza.

I1V.9.6. A hitelesitésre szolgal6 eszkoz visszacsatolasa

162) Az elektronikus informacids rendszer fedett visszacsatolast biztosit a hitelesitési
folyamat soran, hogy megvédje a hitelesitési informaciét jogosulatlan személyek
esetleges felfedésétol, felhasznalasatol.

I1V.9.7. Hitelesités kriptografiai modul esetén

163) Az elektronikus informécios rendszer egy adott kriptografiai modulhoz valo
hitelesitésre olyan mechanizmusokat hasznal, amelyek megfelelnek a kriptografiai
modul hitelesitési itmutatdjanak.

IV.9.8. Azonositas és hitelesités (szervezeten Kiviili felhasznalok)

164) A DKU Zrt.-n kiviili felhasznalok elektronikus informacids rendszerhez torténd
hozzaférése soran szamukra a vonatkozo szabalyoknak megfeleléen egyedi
azonositokat kell 1étrehozni, biztositani kell az egyedi azonositast.

165) A DKU Zrt.-n kiviili felhasznalok tevékenységének a naplozasara kiemelt
figyelmet kell forditani.
1V.9.9. Hitelesités szolgaltatok tantsitvanyanak elfogadasa

166) Az elektronikus informacios rendszer csak a Nemzeti Média- és Hirkozlési Hatosag
(NMHH) elektronikus aléirassal kapcsolatos nyilvantartasaban szerepld hitelesités
szolgaltatok altal kibocsatott tantsitvanyokat fogadhatja el az érintett szervezeten
kiviili felhasznalok hitelesitéséhez.

1V.10. Hozzaférés ellenorzése

IV.10.1. Hozzaférés ellenorzési eljarasrend
167) A DKU Zrt. a Jogosultsigkezelési szabdlyzatban hatirozza meg a
jogosultsagkezelési, engedélyezési €s nyilvantartasi feladatait.
1V.10.2. Felhasznaloi fiokok kezelése

168) A felhasznal6 fiokok kezelése utasitast a Logikai védelmi eljardsrend tartalmazza.

IV.10.3. Hozzaférés ellendrzés érvényesitése

169) A jelszavakhoz rendelt hozzaférési jogok kizarolag az adott felhasznald
hataskorébe tartoznak, azokért az adott felhasznalo tartozik feleldsséggel.

170) A normal napi lizletmenetben a szamon kérhetdség érdekében csak személyhez
kotott azonositok hasznalhatok. A személyekhez nem kotott azonositok esetében a
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rendszerjelszo-menedzsment szabalyai a Logikai védelmi eljarasrendben foglaltak
szerint kell eljarni.

171) Az informatikai eszkozoket minden felhasznaldé csak a sajat személyi
azonositojaval és jelszavaval hasznalhatja. A jelszot titokban kell tartani, a
személyes felhasznaldi azonositohoz tartozo jelszot mas személy tudoméasara hozni
tilos.

172) A felhasznaloi jelszavakra vonatkozok szabalyok és egyéb hozzaférési szabalyok a
Logikai védelmi eljarasrendben talalhatoak.
IV.10.4. A felhasznalok hozzaféréssel kapcsolatos kotelességei
173) Az operacidés rendszerekhez vald6 adminisztratori szintii hozzaférés csak
rendszeriizemeltetok szdmara engedélyezett.
IV.10.5. Sikertelen bejelentkezési kisérletek
174) A sikertelen bejelentkezési kisérleteket naplozni kell.

175) Az esetszdm korlatot meghaladd egy napon beliili egymast kovetd sikertelen
bejelentkezési kisérletet kovetden automatikusan zérolni kell a felhasznaloi fiokot,
vagy csomopontot a rendszerbiztonsagi tervben eldirtaknak megfelelden.

IV.10.6. A rendszerhasznalat jelzése

176) A 3. biztonsagi osztalyu vagy annal nagyobb besorolasu EIR-ek esetén a rendszer
a hasznalatra vonatkozo6 figyelmeztetd ilizenetet vagy jelzést kiild a felhasznald
szamdra, amelynek tartalma a Logikai védelmi eljarasrendben talalhato.

177) Az elektronikus informécids rendszer a nyilvanosan elérhetd rendszerek esetén
kijelzi a rendszerhasznalat feltételeit, miel6tt tovabbi hozzaférést biztosit
amennyiben feliigyelet, adatrogzités vagy napldzas torténik, kijelzi, hogy ezek
megfelelnek az adatvédelmi szabalyoknak, leirast biztosit a rendszer engedélyezett
felhasznalasarol.

IV.10.7. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek
178) A DKU Zrt.-nél az EIR-ekben nem engedélyezett olyan felhasznaléi tevékenység,
amit azonositas ¢és hitelesités nélkiil is végre lehet hajtani.
IV.10.8. Vezeték nélkiili hozzaférés

179) A vezeték nélkiili halozatot tobb szegmensre kell bontani. Kiilon haldzati
szegmenset kell biztositani a vendégek szdmadra, amelyrdl a bels¢ halozat nem
érhetd el.

180) A vezeték nélkiili hal6zat hozzaférés jelszavat minden dolgozo koételes titokban
tartani.
IV.10.9. Mobil eszkozok hozzaférés ellenérzése

181) A felhaszndloknak atadott notebookokra virusvédelmi programot kell telepiteni,
amelynek frissitését az INI kozpontilag biztositja.

182) A DKU Zrt. hilézatidhoz — a vendéghalozat kivételével — a személyi hasznalatra
kiadott hordozhatd szamitogépek ¢és mobiltelefon kivételével egyéb mobil
eszkozzel tilos a hozzaférés.
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183) Tavoli munkavégzés soran kizardlag a DKU Zrt. altal biztositott és kdzpontilag
menedzselt eszkdzzel szabad csatlakozni a bels6 halozathoz.

184) A DKU Zrt. a hordozhaté laptop/notebook eszkdzok esetében megfeleld
kriptografiai védelemrdl Bitlocker segitségével gondoskodik. Az INI kdzpontilag
AD-ban bedllitva gondoskodik a Bitlocker bekapcsolasarol és menedzselésérol.

185) A mobil eszkozokkel a DKU Zrt. halézatdban csak egy kifejezetten erre a célra
l1étrehozott, szeparalt alhalozatara lehet csatlakozni.
IV.10.10. Nyilvanosan elérheto tartalom

186) A DKU Zrt. honlapjanak technikai jellegli modositdsaval és iizemeltetésével
Osszefliggd feladatokat az INI latja el. A honlapon tartalom elhelyezését a honlap
tartalommal valo feltoltéséért felelds, Szervezeti és miikodési szabalyzatban kijelolt
szakteriilet részére tovabbitva, barmely szakteriileti vezetd kezdeményezheti.

187) A tartalomra vonatkozd végsd jovahagyo a vezérigazgato.
188) A jovahagyott tartalmat a Jogi és koordinacios igazgatosag kijelolt munkatarsa
helyezi ki a honlapra.
IV.11. Rendszer- és informaciosértetlenség

189) A rendszer- és informaciosértetlenségre vonatkozo rendelkezéseket abban az
esetben kell alkalmazni, ha az adott elektronikus informacios rendszert a DKU Zrt.
iizemelteti. Uzemeltetési szolgaltatdsi szerzédés esetén a rendszer- és
informaciosértetlenségre vonatkozo kovetelményeket szerzédéses kdtelemként kell
érvényesiteni, €s azokat a szolgaltatonak kell biztositania.

190) A hibajavitassal kapcsolatos szabalyokat a Logikai veédelmi eljardasrend
tartalmazza.
IV.11.1. Kartékony kodok elleni védelem

191) Virusgyanu vagy virusfert6zés esetén azonnal értesiteni kell az IBF-et és az INI
igazgatot és végre kell hajtani az utasitasait.

192) A rendszergazdai jogosultsaggal felruhazott felhasznalok a mar feltelepitett
virusvédelmi alkalmazas mellé nem telepithetnek fel masik viruskeresd programot.

193) A DKU Zrt. informéciotechnolégiai eszkdzeivel a vilaghalon csak megbizhato
helyek latogatasa engedélyezett és a sziikséges letdltések csak innen torténhetnek.

194) A virusvédelmi rendszert tigy kell konfiguralni, hogy az kiterjedjen minden elemre,
amely a Logikai védelmi eljardsrendben lefektetésre kertilt.

195) Biztositani kell a virusvédelmi rendszer bevezetésének ¢€s iizemeltetésének teljes

crer

196) Gondoskodni kell arrél, hogy a felhasznaldk ne tudjak kikapcsolni a virusvédelmi
alkalmazast. A virusvédelmi alkalmazas automatikus frissitésérél az INI
gondoskodik.

IV.11.2. Az elektronikus informacios rendszer feliigyelete

197) A DKU Zrt-nél az elektronikus informacios rendszerek feliigyeletét az INI latja el,
feladatait a Logikai védelmi eljardsrendben leirtak hatdrozza meg.
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IV.11.3. Biztonsagi riasztasok és tajékoztatasok
198) A biztonsagi riasztasok és tajékoztatasok az IBF feladatainak korébe tartozik, amely
a Logikai védelmi eljarasrendben van meghatarozva.
IV.11.5. A kimeneti informacio kezelése és megorzése

199) A DKU Zrt. az elektronikus informdacids rendszer kimeneti informdcidit a
jogszabalyokkal, szabdlyzatokkal ¢és az iizemeltetési kovetelményekkel
Osszhangban kezeli és 6rzi meg.

IV.12. Naplozas és elszamoltathatosag

IV.12.1. Naploézasi eljarasrend

200) Az egyes EIR-ekre vonatkozd naplozas szabalyozasa egyedileg torténik. Ezeket az
altalanos elvarasok szintjén a kovetelmény specifikacidkban kell rogziteni. A
naplozas szabdlyait és folyamatat a Naplozasi eljardsrend tartalmazza.

IV.13. Rendszer- és kommunikaciovédelem

201) A rendszer- ¢és kommunikaciovédelem szabdlyait a Rendszer- és
kommunikaciovédelmi eljarasrend tartalmazza.
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